Zatgcznik nr 2

do Zarzadzenia Rektora
nr R-0201-5/2019 z dnia 28 marca 2019 roku.

1.

Instrukcja zarzadzania systemem informatycznym
stuzagcym do przetwarzania danych osobowych
w Uniwersytecie Ekonomicznym w Krakowie

llekro¢ w niniejszej instrukcji jest mowa o:

1) RODO - nalezy przez to rozumie¢ Rozporzgdzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych praz uchylenia dyrektywy 95/46/WE (ogoélne rozporzgdzenie o ochronie
danych osobowych)

2) ADO — administrator danych osobowych,

3) 10D - inspektor ochrony danych,

4) ASI — administrator systemu informatycznego — rozumie sie przez to osobe
posiadajgcg uprawnienia do zarzgdzania zasobami sieci i systeméw informatycznych
(catymi lub wydzielonymi)

5) ADM — osoba uprawniona do wykonywania prac administracyjnych w systemie
informatycznym (tzw. ,admin”),

6) Kierownik — dyrektor lub kierownik jednostki organizacyjnej, w ktorej przetwarzane sg
dane osobowe.

Do zabezpieczenia danych osobowych przetwarzanych w Uczelni stosuje sie zasady

i srodki okreslone w Polityce bezpieczenstwa w zakresie danych osobowych

w Uniwersytecie Ekonomicznym w Krakowie oraz w niniejszej Instrukcji.

Rozdziat I.
Osoby przetwarzajagce dane osobowe

Realizujgc Polityke bezpieczenstwa w zakresie ochrony danych osobowych
w Uniwersytecie Ekonomicznym w Krakowie wyznacza sie osoby odpowiedzialne
za biezgcg realizacje tej polityki na terenie Uczelni oraz w jej poszczegdlnych
jednostkach organizacyjnych. Za realizacje polityki bezpieczehstwa odpowiadajg
w szczegolnosci:

1) rektor - jako administrator danych osobowych (ADO) w rozumieniu art. 24 RODO,
2) inspektor ochrony danych (IOD) w rozumieniu art. 37 RODO — w zakresie biezgcej
analizy Polityki i jej aktualizacji oraz kontroli jej przestrzegania (audyty dorazne),

3) administrator systemu informatycznego (ASI) — w zakresie biezgcego nadzoru nad
stosowaniem procedur zwigzanych zarzgdzaniem systemem informatycznym
oraz jego uzytkowaniem przy zachowaniu wymogdéw bezpieczenstwa,

4) inne osoby majgce dostep do danych osobowych w systemach informatycznych
zgodnie z upowaznieniem udzielonym przez administratora.

Osoby upowaznione do przetwarzania danych osobowych zostajg zaznajomione

z zakresem informacji objetych tajemnicg w zwigzku z wykonywang przez siebie praca.

W szczegdlnosci sg one informowane o obowigzku zachowania w tajemnicy danych

osobowych oraz sposobéw ich zabezpieczenia i skladajg w tym zakresie stosowne

oswiadczenie na pismie.

W przypadku naruszenia zasad bezpiecznego i zgodnego z prawem przetwarzania

danych osobowych przez osoby zatrudnione w ramach stosunku pracy upowaznione
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do przetwarzania takich danych, dziatanie takie traktowane bedzie jako ciezkie
naruszenie podstawowych obowigzkéw pracowniczych z wszystkimi wynikajgcymi stad
konsekwencjami, z rozwigzaniem stosunku pracy wigcznie.

Rozdziat Il.
Nadawanie uprawnien do przetwarzania danych
w systemie informatycznym i rejestrowanie tych uprawnien
oraz wskazanie osoby odpowiedzialnej za te czynnosci

Dane osobowe w systemach informatycznych moze przetwarza¢ wytgcznie osoba
posiadajgca stosowne upowaznienie do przetwarzania danych osobowych udzielone
przez ADO na postawie wniosku kierownika jednostki organizacyjnej Uczelni.

IOD prowadzi rejestr os6b upowaznionych do przetwarzania danych osobowych
w Uczelni. Upowaznienia do przetwarzania danych osobowych sg przechowywane
w aktach osobowych pracownikow.

Na wiosek kierownika jednostki organizacyjnej Uczelni upowaznienie do przetwarzania
danych osobowych moze zosta¢ cofniete przed terminem jego wygasniecia. Kierownik
jednostki organizacyjnej Uczelni powinien o tym fakcie pisemnie poinformowaé
zainteresowanego.

Fakt cofniecia upowaznien do przetwarzania danych osobowych jest odnotowywany
w rejestrze, o ktorym mowa w ust. 2.

Osoby upowaznione do przetwarzania danych osobowych gromadzonych w zasobach
sieci administracyjnej posiadajg indywidualne konto. Sposdb rejestrowania kont
reguluje obowigzujgcy w Uczelni odrebny Regulamin sieci administracyjnej LAN.

Rozdziat lll.
Stosowane metody i srodki uwierzytelnienia
oraz procedury zwigzane z ich zarzadzaniem i uzytkowaniem

Dostep do danych osobowych przetwarzanych w systemie informatycznym moze mieé
miejsce wytgcznie uzytkownik po podaniu identyfikatora i wlasciwego hasta.
Identyfikator (login) jest w sposéb jednoznaczny przypisany uzytkownikowi. Uzytkownik
odpowiedzialny jest za wszystkie czynnosci wykonane przy uzyciu identyfikatora,
ktorym sie postuguje.

Sposob tworzenia identyfikatora - loginu i hasta - opisany jest w zatgczniku nr 1
do Regulaminu sieci LAN-ADM, o ktérym mowa w Rozdz. Il ust. 5 niniejszej Instrukcji.
System informatyczny, w ktérym przetwarzane sg dane osobowe jest skonfigurowany
W SposOb wymagajacy bezpiecznego zarzgdzania hastami uzytkownikow:

1) pierwsze hasto uzytkownik okresla samodzielnie, w sposéb zgodny
z zatgcznikiem 1 do regulaminu LAN-ADM, o ktérym mowa w Rozdz. Il ust. 5
niniejszej Instrukciji;

2) hasto, o ktérym mowa w pkt 1 musi by¢ zmienione po pierwszym udanym
zalogowaniu sie do systemu informatycznego,

3) kolejne hasta sg zmieniane przez uzytkownika,

4) system informatyczny wyposazony jest w mechanizmy wymuszajgce zmiane
hasta w ustalonych odstepach czasu, nie dtuzszych niz 30 dni od dnia
ostatniej zmiany hasta,

5) system informatyczny wyposazony jest w mechanizmy pozwalajgce
na wymuszenie jakoéci hasta, w szczegdlnosci hasto powinno sktada¢ sie
Z co najmniej 8 znakéw - powinno zawiera¢ mate i wielkie litery oraz cyfry
lub znaki specjalne,

6) hasta dostepu do systemu tworzone s3g przez uzytkownika i stanowig
tajemnice znang wylgcznie temu uzytkownikowi,
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7) uzytkownik ponosi peing odpowiedzialnos¢ za utworzenie hasta i jego
przechowywanie,
8) hasta nie sg zapisywane w systemie informatycznym w postaci jawnej,
9) hasta nie mogg by¢ przechowywane przez uzytkownikow w formie jawnej
w zadnej postaci elektronicznej lub tradycyjnej, w szczegdélnosci w miejscach,
gdzie moze dojs¢ do nieautoryzowanego dostepu ze strony oséb trzecich.
Na potrzeby administrowania systemem tworzone sg uniwersalne konta
administracyjne typu ,admin”.
Osoby uprawnione do wykonywania prac administracyjnych w systemie
informatycznym posiadajg wtasne konta administracyjne, do ktérych majg przydzielone
hasto. Zasady =zarzadzania hastami sg analogiczne, jak w przypadku haset
uzytkownikow.
Identyfikatory i hasta kont administracyjnych typu “admin” sg przechowywane
w zamknietej szafie, do ktorej dostep jest w petni kontrolowany, przy czym dostep
do szafy majg wylgcznie dyrektor Centrum Informatyki oraz jego zastepcy.
Identyfikatory oraz hasta osdb uprawnionych do wykonywania prac administracyjnych
oraz uzytkownikéw sg przechowywane w oznakowanej i podpisanej kopercie.
W przypadku koniecznosci awaryjnego uzycia nazw i haset tych uzytkownikow
konieczne jest udokumentowanie zaistniatej sytuacji poprze dokonanie wpisu
w ,Dzienniku haset’, ktéry znajduje sie w tej samej szafie, w ktérej znajduje sie koperta
z hastami uzytkownikéw. Nadzér nad ,Dziennikiem haset’ sprawuje dyrektor Centrum
Informatyki lub jego zastepcy.
Whpis, o ktérym mowa w ust.8, powinien zawiera¢ nastepujgce informacje:
1) imie i nazwisko oraz stanowisko osoby upowaznionej umozliwiajgcej dostep
do szafy, w ktérej znajdujg sie hasta,
2) imie i nazwisko oraz stanowisko osoby, ktéra pobiera nazwy uzytkownikéw
i hasta,
3) krotki opis sytuacji, ktéra zmusita do awaryjnego wykorzystania haset.

Rozdziat IV.
Procedury rozpoczecia, zawieszenia i zakonhczenia pracy
przeznaczone dla uzytkownikow systemu

Przed rozpoczeciem oraz w trakcie pracy kazdy pracownik obowigzany jest
do zwrdcenia szczegdlnej uwagi, czy nie wystgpity przestanki moggce $wiadczyé
0 naruszeniu ochrony danych osobowych.

O naruszeniu ochrony danych osobowych mogg swiadczy¢ nastepujgce przestanki:

1) brak mozliwosci uruchomienia przez uzytkownika aplikacji pozwalajgcej
na dostep do danych osobowych,

2)  brak mozliwosci zalogowania sie do tej aplikacji,

3) ograniczone, w stosunku do normalnej sytuacji, uprawnienia uzytkownika
w aplikacji (na przyktad brak mozliwosci wykonania pewnych operacji normalnie
dostepnych uzytkownikowi) Iub uprawnienia poszerzone w stosunku
do normalnej sytuacji,

4)  wyglad aplikacji inny niz normalnie,

5) inny zakres danych niz normalnie dostepny dla uzytkownika,

6) znaczne spowolnienie dziatania systemu informatycznego,

7) pojawienie sie niestandardowych komunikatéw generowanych przez system
informatyczny,

8) slady wlamania lub préb wtamania do obszaru, w ktérym przetwarzane sg dane
osobowe,

9) Slady wlamania lub prob wtamania do pomieszczen, w ktorych odbywa sie
przetwarzanie danych osobowych, w szczegdlnosci do serwerowni oraz
do pomieszczen, w ktérych przechowywane sg nosniki kopii zapasowych,
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10.

11.

12.

10) wiamanie lub préby wlamania do szafek, w ktdérych przechowywane sg —
w postaci elektronicznej lub papierowej — nosniki danych osobowych,

11) zagubienie bgdz kradziez nosnika danych osobowych,

12) zagubienie bagdz kradziez nosnika materiatlu kryptograficznego (karty
mikroprocesorowej, dyskietki itp.),

13) kradziez sprzetu informatycznego, w ktérym przechowywane sg dane osobowe,

14) informacja z systemu antywirusowego o0 zainfekowaniu systemu
informatycznego wirusami,

15) fizyczne zniszczenie Ilub podejrzenie zniszczenia elementéw systemu
informatycznego przetwarzajgcego dane osobowe na skutek przypadkowych
lub celowych dziatan albo zaistnienia dziatania sity wyzszej,

16) podejrzenie nieautoryzowanej modyfikacji danych osobowych przetwarzanych
w systemie informatycznym.

Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie
identyfikatora i hasta w sposdéb minimalizujgcy ryzyko podejrzenia przez osoby
nieupowaznione.

Maksymalna liczba préb wprowadzenia hasta przy logowaniu sie do systemu wynosi
trzy. Po przekroczeniu tej liczby prob logowania system blokuje dostep do zbioru
danych

na poziomie danego uzytkownika.

Odblokowania konta moze dokona¢ administrator systemu informatycznego
w porozumieniu z kierownikiem jednostki. Koniecznos¢ odblokowania konta jest
zgtaszana administratorowi systemu informatycznego w formie pisemne;j.

W przypadku bezczynnosci uzytkownika na stacji roboczej przez okres dtuzszy niz 30
minut, automatycznie wigczany jest program do wygaszania ekranu. Programy
do wygaszania ekranu powinny by¢é zaopatrzone w hasta zbudowane analogicznie
do haset uzywanych przez uzytkownika przy logowaniu.

Hasto o ktérym mowa w ust. 6 powyzej powinno skfadac sie z co najmniej 8 znakow,
powinno zawiera¢ mate i wielkie litery oraz cyfry lub znaki specjalne.

Zmiane uzytkownika stacji roboczej kazdorazowo musi poprzedzaé wylogowanie sie
poprzedniego uzytkownika.

Niedopuszczalne jest, aby dwoch lub wieksza liczba uzytkownikdw wykorzystywata
wspolnie jedno konto uzytkownika.

W przypadku, gdy przerwa w pracy na stacji roboczej trwa diuzej niz 60 minut,
uzytkownik obowigzany jest wylogowaé sie z aplikacji i systemu stacji roboczej,
na ktorej pracuje oraz sprawdzi¢ czy nie zostaty pozostawione bez zamkniecia nosniki
informaciji zawierajgce dane osobowe.

W pomieszczeniach, w ktorych przetwarzane sg dane osobowe i w ktérych
jednoczesnie mogag przebywa¢ osoby postronne, monitory stanowisk dostepu
do danych powinny by¢ ustawione w taki sposéb, aby uniemozliwi¢ tym osobom wglad
w dane.

Prawidtowe zakonczenie pracy uzytkownika w systemie informatycznym obejmuje
wylogowanie sie uzytkownika z aplikacji.

Rozdziat V.
Procedury tworzenia kopii zapasowych zbioréw danych
oraz programow i narzedzi programowych stuzacych do ich przetwarzania

Dane osobowe przetwarzane w systemie informatycznym podlegajg zabezpieczeniu
poprzez tworzenie kopii zapasowych.

Za proces tworzenia kopii zapasowych na serwerach odpowiada osoba uprawniona
do wykonywania prac administracyjnych w systemie informatycznym (ADM).
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Kopie zapasowe na serwerach wykonywane sg codziennie w godzinach nocnych,
na zewnetrzne nosniki danych, inne niz te stuzace do ich bezposredniego
przetwarzania. Do przechowywania kopii zapasowych stuzg:

1) serwery kopii — dane oraz programy stuzgce do ich przetwarzania sg kopiowane
codziennie i sg przechowywane przez okres 60 dni od daty ich wykonania.
Kopiowanie danych przebiega z wykorzystaniem sieci teleinformatycznej
odseparowanej od sieci publicznej. Dostep do serwera chroniony jest poprzez
system identyfikatorbw i hasetl, oraz poprzez nadawanie uzytkownikom
odpowiednich uprawnien do sporzgdzania, odczytu oraz odtwarzania Kkopii
zapasowych. Fizyczny dostep do serwerdw zabezpieczony jest poprzez
umiejscowienie ich w pomieszczeniach nie posiadajgcych okien, oraz poprzez
system alarmowy. Serwery umieszczone sg w innym budynku niz serwery
na ktoérych przetwarzane sg dane osobowe. Dostep do pomieszczenia posiadajg
tylko wybrani administratorzy.

2) zewnetrzne streamery - archiwizacja przebiega codziennie, dane sg kopiowane
przy wykorzystaniu programu specjalistycznego, ktory zainstalowany jest
na serwerze kopii. Urzgdzenie zainstalowane jest w tym samym pomieszczeniu,
co serwer kopii. Dostep fizyczny do urzadzenia zabezpieczony jest identycznie
jak w przypadku serweréw kopii.

W przypadku przechowywania kopii zapasowych przez okres dtuzszy niz pét roku,
wszystkie kopie zapasowe zbioréw danych osobowych, aplikacji przetwarzajgcych
dane osobowe oraz danych konfiguracyjnych systemu informatycznego
przetwarzajgcego dane osobowe, ktorych to dotyczy muszg by¢ okresowo (co najmniej
raz na pot roku) sprawdzane pod wzgledem ich dalszej przydatnosci. Czynnosci te
wykonuje administrator LAN-ADM.

Nosniki kopii zapasowych, ktére zostaly wycofane z uzycia, jezeli jest to mozliwe,

sg pozbawiane zapisanych danych za pomocg specjalnego oprogramowania

do bezpiecznego usuwania zapisanych danych. W braku takiej mozliwosci nos$niki
podlegajg fizycznemu zniszczeniu z wykorzystaniem metod adekwatnych do typu
nosnika, w sposéb uniemozliwiajgcy odczytanie zapisanych na nich danych.

Rozdziat VI.
Sposéb, miejsce i okres przechowywania nosnikéw informacji
zawierajgcych dane osobowe oraz kopii zapasowych

Nosniki danych zaréwno w postaci elektronicznej, jak i papierowej powinny byé
zabezpieczone przed dostepem oséb nieuprawnionych, nieautoryzowang modyfikacjg
i zniszczeniem.

Dane osobowe przetwarzane w programach i systemach informatycznych nie mogag
by¢ zapisywane na nosnikach przenosnych, ktére nie sg odpowiednio zabezpieczone
(zaszyfrowane) i nie mogg by¢ wykorzystywane do tworzenia kopii zapasowych.
Ewentualne wydruki (dane w postaci papierowej) powinny by¢ przechowywane
w zamknietych szafach wewnatrz obszaru przeznaczonego do przetwarzania danych
osobowych i nie powinny by¢ bez uzasadnionej przyczyny wynoszone poza ten obszar.
W  przypadku, gdy nosnik danych osobowych nie jest juz potrzebny, nalezy
przeprowadzi¢ zniszczenie nosnika lub usuniecie danych z nosnika - tak, by danych
tych nie mozna byto przypisac¢ konkretnej lub dajgcej sie ustali¢ osobie.

Jezeli wydruk danych osobowych nie jest juz potrzebny, nalezy przeprowadzi¢
zniszczenie wydruku przy uzyciu niszczarki dokumentow.

Rozdziat VII.
Sposoéb zabezpieczenia systemu informatycznego
przed dziatalnoscig oprogramowania, ktérego celem
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jest uzyskanie nieuprawnionego dostepu do systemu informatycznego

W celu przeciwdziatania oprogramowaniom, ktérych celem jest uzyskanie
nieuprawnionego dostepu do systemu informatycznego wprowadzone sg nastepujace
zabezpieczenia:

1) odseparowanie serwerdéw bazy danych od sieci zewnetrznej,

2) autoryzacja uzytkownikdéw przy zachowaniu odpowiedniego poziomu komplikaciji
haset dostepu,

3) stosowanie rygorystycznego systemu autoryzacji dostepu do wszystkich
serweréw, na ktérych znajdujg sie elementy aplikacji umozliwiajgcych
przetwarzanie danych osobowych,

4) stosowanie aplikacji w postaci skompilowanej i nie umieszczenie kodu
zrédtowego aplikacji na powszechnie dostepnych serwerach,

5) stosowanie szyfrowanej transmisji danych,

6) stosowanie odpowiedniej ochrony antywirusowej i ochrony zapér ogniowych
na stacjach roboczych wykorzystywanych do przetwarzania danych osobowych,

7) stosowanie wytgcznie licencjonowanego oprogramowania.

Potencjalnymi zrodtami przedostawania sie programéw szpiegowskich oraz wirusow

komputerowych na stacje robocze sa:

1) zalagczniki do poczty elektronicznej,

2) przegladane strony internetowe,

3) pliki i aplikacje pochodzgce z niezabezpieczonych nosnikbw wymiennych,
uruchamiane i odczytywane na stacji robocze;.

W celu zapewnienia ochrony antywirusowej administrator systemu informatycznego

przetwarzajgcego dane osobowe, lub osoba specjalnie do tego celu wyznaczona,

jest odpowiedzialny za zarzgdzanie systemem wykrywajgcym i usuwajgcym wirusy.

System antywirusowy powinien by¢ skonfigurowany w nastepujacy sposob:

1) rezydentny monitor antywirusowy (uruchomiony w pamieci operacyjnej staciji
roboczej) powinien byc¢ stale wigczony,

2) antywirusowy skaner ruchu internetowego powinien by¢ stale wigczony,

3) monitor zapewniajgcy ochrone przed wirusami makr w dokumentach MS Office
powinien by¢ stale witgczony,

4)  skaner poczty elektronicznej powinien by¢ stale wigczony.

Systemy antywirusowe zainstalowane na stacjach roboczych skonfigurowane sag

w sposob uniemozliwiajgcy ingerencje uzytkownika w ustawienia oprogramowania.

System zapewnia centralne uaktualnienia wzorcow wirusow.

System antywirusowy jest aktualizowany na podstawie materiatdbw publikowanych

przez producenta oprogramowania.

Uzytkownicy systemu informatycznego zobowigzani sg do nastepujgcych dziatan:

1) skanowania zawartosci dyskéw stacji roboczej pracujgcej w systemie
informatycznym pod wzgledem potencjalnie niebezpiecznych kodéw - na
biezaco,

2) skanowania zawartosci nosnikbw wymiennych odczytywanych na stacji roboczej
pracujgcej w systemie informatycznym pod wzgledem potencjalnie
niebezpiecznych kodoéw — przy kazdym odczycie,

3) skanowanie informacji przesytanych do systemu informatycznego pod katem
pojawienia sie niebezpiecznych kodéw — na biezgco.

W przypadku wystgpienia infekcji i braku mozliwodci automatycznego usunigcia

wiruséw przez system antywirusowy administrator systemu informatycznego lub inny

wyznaczony pracownik podejmuje dziatania zmierzajgce do usuniecia zagrozenia.

W szczegdblnosci dziatania te mogg obejmowac:

1) usuniecie zainfekowanych plikow, o ile jest to akceptowalne ze wzgledu
na prawidtowe funkcjonowanie systemu informatycznego,

2) odtworzenie plikéw z kopii zapasowych po uprzednim sprawdzeniu, czy dane
zapisane na kopiach nie sg zainfekowane,
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3) samodzielng ingerencje w zawartos¢ pliku — w zaleznosci od posiadanych
kwalifikacji lub skonsultowanie sie z zewnetrznymi ekspertami.

W systemie informatycznym moze by¢ eksploatowane wytacznie legalne

oprogramowanie, instalowane wytgcznie przez uprawnionych administratorow.

Rozdziat VIII.
Wymogi, jakie spetnia system informatyczny
stuzacy do przetwarzania danych osobowych

System informatyczny stuzgcy do przetwarzania danych osobowych posiada

mechanizm uwierzytelniajagcy uzytkownika, wykorzystujgcy identyfikator i hasto.

Powinien takze posiadaé mechanizmy pozwalajagce na okreslenie uprawnien

uzytkownika

do korzystania z przetwarzanych informaciji (np. prawo do odczytu danych, modyfikaciji

istniejgcych danych, tworzenia nowych danych, usuwania danych).

System informatyczny stuzacy o przetwarzania danych osobowych musi posiadac

mechanizmy pozwalajgce na odnotowanie faktu wykonania operacji na danych:

1) data pierwszego wprowadzenia danych osobowych do zbioru,

2) identyfikator osoby wprowadzajgcej te dane,

3)  zrédto danych (w przypadku pozyskania ich nie od osoby, ktérej te dane dotyczg),

4) informacja o udostepnieniu danych osobowych,

5)  sprzeciw dotyczacy przetwarzania danych osobowych,

6) sporzadzania i wydrukowania raportu.

Odnotowanie informacji, o ktérych mowa w ust.2 pkt 1 i 2 odbywa sie automatycznie,
po zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.
System informatyczny stuzgcy do przetwarzania danych osobowych jest zabezpieczony
przed utratg danych spowodowang awarig zasilania lub zaktéceniami w sieci zasilajgce;j.
Zabezpieczenia systemu informatycznego sg na biezgco monitorowane przez
administratora systemu informatycznego (ASI).

Rozdziat IX.
Procedury wykonywania przegladéw i konserwacji systemoéow
oraz nos$nikéw informacji stuzacych do przetwarzania danych

Wszelkie prace zwigzane z naprawami i konserwacjg systemu informatycznego
przetwarzajgcego dane osobowe muszg uwzgledniaC wymagany poziom
zabezpieczenia tych danych przed dostepem do nich oséb nieupowaznionych.

Prace serwisowe sg wykonywane wylgcznie przez pracownikéw Centrum Informatyki

lub przez upowaznionych przedstawicieli wykonawcow zewnetrznych znajdujgcych sie

w towarzystwie pracownikéw Centrum Informatyki.

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane osobowe,

przeznaczone do:

1) likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku
gdy nie jest to mozliwe, uszkadza sie w sposéb uniemozliwiajgcy ich odczytanie,

2)  przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia
sie wczesniej zapisu tych danych, w sposob uniemozliwiajgcy ich odzyskanie,

3) naprawy — pozbawia sie wczesniej zapisu tych danych w sposob
uniemozliwiajgcy ich odzyskanie albo naprawia sie je pod nadzorem osoby
upowaznione;.

Wszelkie przeglady i konserwacje stacji roboczych wykonywane sg na biezgco

po wczesniejszym zgtoszeniu upowaznionemu pracownikowi Centrum Informatyki.
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Przeglady i konserwacje serwerow wykonywane sg w ustalonych cyklach, wytgcznie
przez osoby upowaznione.

Monitorowanie stanu pracy serwerow, w tym stanu dyskéw wykonywane jest w sposob
ciggty przez administratoréw systemu.

W przypadku koniecznosci wylgczenia serwera na przewidywany okres dluzszy
niz 1 godzina uzytkownicy powiadamiani sg z dwudniowym wyprzedzeniem.

Rozdzial X.
Postepowanie w przypadku naruszenia ochrony danych osobowych

Naruszeniem zabezpieczenia systemu informatycznego przetwarzajgcego dane
osobowe jest kazdy stwierdzony fakt nieuprawnionego ujawnienia danych osobowych,
udostepnienia lub umozliwienia dostepu do nich osobom nieupowaznionym, zabrania
danych przez osobe nieupowazniong Ilub jakiegokolwiek elementu systemu
informatycznego, a w szczegolnosci:

1) nieautoryzowany dostep do danych,

2) nielegalne ujawnienie danych,

3) pozyskiwanie danych z nielegalnych zrodet.

W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego
lub zaistnienia sytuacji, ktére mogg wskazywa¢ na naruszenie bezpieczenstwa
przetwarzania danych osobowych, kazdy pracownik zaangazowany w proces
przetwarzania danych osobowych w Uczelni jest zobowigzany przerwac¢ przetwarzanie
danych osobowych i niezwtocznie poinformowac o zaistniatej sytuacji przetozonego
oraz Inspektora Ochrony Danych a nastepnie postepowac stosownie do podjete;
przez powiadomiong osobe decyzji.

W przypadku incydentu naruszenia ochrony danych osobowych, o ktorym mowa
w ust. 2 obowigzujg zasady okreslone w odrebnym Zarzgdzeniu Rektora w sprawie
Procedury zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji
w Uniwersytecie Ekonomicznym w Krakowie.

Rozdziat XI.
Postanowienia koncowe

Wszystkie osoby zaangazowane w procesy przetwarzania danych osobowych (w tym
przetwarzanie w systemie informatycznym) w Uczelni, bez wzgledu na zajmowane
stanowisko i miejsce wykonywania pracy oraz charakter stosunku pracy,
sg zobowigzane do postepowania zgodnie z zasadami okres$lonymi w niniejszej
Instrukciji.

Nieprzestrzeganie zasad postepowania okreslonych w niniejszej Instrukcji stanowi
naruszenie obowigzkow pracowniczych i moze by¢ przyczyng zastosowania
odpowiednich sankcji wynikajgcych odpowiednio z odpowiedzialnosci dyscyplinarnej
okreslonej w Kodeksie Pracy albo odpowiedzialnosci odszkodowawczej okreslone;j
w Kodeksie cywilnym.

Jezeli skutkiem dziatania osoby upowaznionej do przetwarzania danych osobowych
stanowigcych zasoby Uczelni jest ujawnienie danych osobie nieuprawnionej
lub sprzeczne z prawem ich wykorzystanie, sprawca moze zostaC pociggniety
do odpowiedzialnosci karnej wynikajgcej z Kodeksu Karnego.

Osoba, ktéra przetwarza dane osobowe, cho¢ ich przetwarzanie jest niedopuszczalne
albo do ich przetwarzania nie jest uprawniona, moze podlegaC¢ odpowiedzialnosci
karnej wynikajgcej z ustawy o ochronie danych osobowych.
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Jezeli skutkiem dziatania lub zaniechania osoby upowaznionej do przetwarzania
danych osobowych stanowigcych zasoby Uczelni jest szkoda, sprawca ponosi
odpowiedzialno$¢ materialng na warunkach okreslonych w przepisach Kodeksu Pracy
oraz Kodeksu Cywilnego i innych przepisdw szczegolnych znajdujgcych zastosowanie.
ADO zapewnia $rodki organizacyjne, techniczne i finansowe na realizacje zadan
wynikajgcych z niniejszej instrukcji.
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