Zatgcznik nr 1
do Zarzgdzenia Rektora
nr R.0211.34.2022 z dnia 4 lipca 2022 roku

POLITYKA BEZPIECZENSTWA
w zakresie ochrony danych osobowych
w Uniwersytecie Ekonomicznym w Krakowie

W ramach realizacji celéw statutowych oraz innych celéw wynikajgcych z przepiséw prawa
Uniwersytet Ekonomiczny w Krakowie (dalej ,Uczelnia” lub ,UEK”), jako administrator danych
osobowych stosuje polityke bezpieczehstwa w zakresie danych osobowych i spetnia
wymagane prawem obowigzki wobec osob, ktérych dane dotycza.

Majgc powyzsze na uwadze ustala sie nastepujgce wytyczne polityki bezpieczenstwa danych
osobowych w Uczelni, zwane dalej ,Politykg bezpieczenstwa”:

Rozdziat I.
Postanowienia ogdlne

§1
Przetwarzanie danych osobowych w Uczelni jest dopuszczalne pod warunkiem przestrzegania
przepiséw:

1) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych praz uchylenia dyrektywy
95/46/WE (ogdlne rozporzgdzenia o ochronie danych) — dalej RODO;

2) przepisdbw innych ustaw, a takze rozporzadzeh normujgcych problematyke
przetwarzania danych osobowych;

3) wewnetrznych aktow normatywnych Uczelni (uchwat Senatu UEK i zarzgdzen Rektora)
regulujgcych sprawy dotyczgce ochrony danych osobowych.

§2
Uczelnia przetwarza dane osobowe:

1) w zwigzku z realizacjg zadan uczelni, wynikajgcych z Ustawy z dnia 20 lipca 2018 r.
Prawo o szkolnictwie wyzszym i nauce (t. j. Dz. U. z 2022 r., poz. 574, z p6zn. zm.),

2) w celu zapewnienia prawidtowej, zgodnej z prawem polityki personalnej oraz
wypetnienia obowigzkdéw prawnych cigzgcych na administratorze, jako pracodawcy,

3) dla realizacji innych celéw i zadan — w szczegolnosci wynikajgcych z przepiséw prawa
lub prawnie uzasadnionych intereséw administratora,

4) w pozostatych, prawnie uzasadnionych celach — za zgodg oséb, ktérych dane dotyczg.

§3
1. Polityka bezpieczenstwa w zakresie ochrony danych osobowych, uwzgledniajgc zasady
wynikajgce z art. 5 RODO zapewnia, aby dane te byty:
1) przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktérej
dane dotyczg (zasada zgodnosci z prawem, rzetelnosci i przejrzystosci);
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2) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach
i nieprzetwarzane dalej w sposob niezgodny z tymi celami; dalsze przetwarzanie
do celéw archiwalnych w interesie publicznym, do celéw badah naukowych
lub historycznych lub do celéw statystycznych nie jest uznawane w mysl art. 89 ust. 1
RODO za niezgodne z pierwotnymi celami (zasada ograniczenia celu, celowosci);

3) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w ktorych sg
przetwarzane (zasada minimalizacji danych);

4) prawidtowe i w razie potrzeby uaktualniane; nalezy podjaé wszelkie rozsgdne
dziatania, aby dane osobowe, ktore sg nieprawidtowe w Swietle celéw
ich przetwarzania, zostalty niezwtocznie usuniete lub sprostowane (zasada
prawidtowosci);

5) przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane dotycza,
przez okres nie dtuzszy, niz jest to niezbedne do celéw, w ktérych dane te
sg przetwarzane; dane osobowe mozna przechowywac przez okres dtuzszy, o ile
bedg one przetwarzane wytgcznie do celéw archiwalnych w interesie publicznym,
do celéw badan naukowych lub historycznych lub do celéw statystycznych na mocy
art. 89 ust. 1 RODO, z zastrzezeniem, ze wdrozone zostang odpowiednie srodKi
techniczne i organizacyjne w celu ochrony praw i wolnosci oséb, ktérych dane dotyczg
(zasada ograniczenia przechowywania);

6) przetwarzane w sposéb zapewniajacy odpowiednie bezpieczenstwo danych
osobowych, w tym ochrone przed niedozwolonym Ilub niezgodnym z prawem
przetwarzaniem oraz przypadkowg utratg, zniszczeniem Ilub uszkodzeniem,
za pomocg odpowiednich $rodkéw technicznych lub organizacyjnych (zasada
integralnosci i poufnoéci);

7) przetwarzane w sposéb, ktéry pozwoli administratorowi wykazaé, iz spetnione sg
zasady wymienione w pkt 1-6 (zasada rozliczalnosci).

2. Szczegolnej ochronie podlegajg dane osobowe wymienione w art. 9ust. 1 RODO,
tj. dane ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religiine lub  Swiatopoglgdowe, przynaleznos¢ do zwigzkéw  zawodowych
oraz dane genetyczne, dane biometryczne, dane dotyczgce zdrowia, seksualnosci
lub orientacji seksualnej, a takze dane osobowe dotyczgce wyrokéw skazujgcych oraz
czynéw zabronionych lub powigzanych srodkéw bezpieczenstwa — art. 10 RODO.

§4
1. Polityka bezpieczenstwa w zakresie ochrony danych osobowych odnosi sie do danych
osobowych przetwarzanych w:
1) zbiorach danych tradycyjnych, na papierowych nosnikach danych (dokumentacja
papierowa, np. kartoteki, ksiegi, wykazy, listy itp.),
2) systemach informatycznych i na nosnikach cyfrowych,
3) systemach dozoru wizyjnego (monitoring).
2. Polityka bezpieczenstwa w zakresie ochrony danych osobowych realizowana jest
w Uniwersytecie Ekonomicznym w Krakowie przez wszystkie osoby zaangazowane
w procesy przetwarzania danych osobowych, w szczegdlnosci przez osoby
odpowiedzialne za nadzor nad przestrzeganiem zasad ochrony danych osobowych
wynikajgcych z przepiséw prawa oraz uregulowan wewnetrznych w tym zakresie, tj.:
1) administratora danych osobowych (w osobie rektora) — ADO — zgodnie art. 24 RODO
2) inspektora ochrony danych — 10D — zgodnie z art. 39 RODO
3) inne osoby wykonujgce zadania dotyczgce przetwarzania i ochrony danych osobowych
na podstawie udzielonych im upowaznien, w szczegolnosci administratora/-ow
systeméw informatycznych - ASI.
3. Polityka bezpieczenstwa obowigzuje we wszystkich obiektach, lokalizacjach, komérkach
organizacyjnych i stanowiskach pracowniczych Uczelni. Odnosi sie do wszystkich
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chronionych danych osobowych przetwarzanych w Uczelni, niezaleznie od formy, celu
oraz zakresu ich przetwarzania (tradycyjnego i elektronicznego).

4. Procedury i zasady okreslone w Polityce bezpieczenstwa majg zastosowanie
do wszystkich oséb wykonujgcych prace zwigzane z dziatalnoscig Uczelni lub na rzecz
Uczelni (niezaleznie od formy wspéipracy, czy rodzaju umowy) w szczegolnosci
pracownikow, wspotpracownikow (w tym zleceniobiorcow i 0sob realizujgcych umowy
0 dzieto) oraz innych oséb, ktérym zostato udzielone upowaznienie do przetwarzania
danych osobowych.

5. UEK, jego pracownicy i wspoipracownicy deklarujg petne zaangazowanie
dla bezpieczehstwa przetwarzania danych osobowych przetwarzanych zarébwno w sposob
tradycyjny, jak i w systemach informatycznych oraz na nosnikach cyfrowych.

§5
Uczelnia, jako administrator danych stosuje srodki organizacyjne i techniczne, w tym
informatyczne zapewniajgce ochrone przetwarzanych danych osobowych odpowiednie
do zagrozen oraz kategorii danych objetych ochrong, w szczegdlnosci wprowadza rozwigzania
dotyczace:

1) pseudonimizaciji i szyfrowania danych osobowych,

2) zdolnosci do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemoéw i ustug przetwarzania danych,

3) zdolnosci do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu
do nich w razie incydentu fizycznego lub technicznego, skutkujgcego naruszeniem
ochrony danych osobowych,

4) regularnego testowania, mierzenia i oceniania skutecznosci $rodkéw technicznych
i organizacyjnych majgcych zapewnic¢ bezpieczenstwo przetwarzania.

§6
Dokumentacja dotyczgca sposobu przetwarzania danych oraz $rodki ochrony danych
osobowych powstajg w oparciu o:

1) przepisy prawa powszechnie obowigzujgcego,

2) niniejszg Polityke bezpieczenstwa w zakresie ochrony danych osobowych,

3) Instrukcje zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych,

4) inne wewnetrzne akty normatywne Uczelni, w tym zarzgdzenia Rektora, a takze
instrukcje, wytyczne i polecenia stuzbowe okreslajgce zasady i procedury dotyczace
ochrony danych osobowych, wydawane przez upowaznione do tego osoby
w poszczegdlnych jednostkach organizacyjnych.

Rozdziat Il.
Zasady udostepniania danych osobowych
oraz prawa oséb, ktérych dane osobowe sa przetwarzane w Uczelni

§7
1. Uczelnia, jako administrator danych udostepnia przetwarzane w swoich zasobach dane
osobowe wytgcznie:

1) osobom, ktére przetwarzajg dane osobowe na polecenie administratora
tj. posiadajgcym upowaznienie do przetwarzania danych osobowych — co do zbioru
i zakresu. Wzor upowaznienia stanowi Zatgcznik nr 1 do niniejszej Polityki.
Upowaznienia sg wydawane przez ADO po wczesniejszej akceptacji 10D.
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Upowaznienie moze by¢ cofniete przed uptywem okresu, na jaki zostato wydane —
wzér cofniecia upowaznienia stanowi Zatgcznik nr 2. Wszystkie osoby, ktérym
zostaje udzielone upowaznienie do przetwarzania danych osobowych sg
zobowigzane do podpisania oswiadczenia o zachowaniu poufnosci danych
osobowych — wzér oswiadczenia stanowi Zatgcznik nr 3 do niniejszej Polityki.

2) podmiotom przetwarzajgcym, tj. osobom lub podmiotom, ktérych charakter pracy
wymaga udostepnienia im takich danych — na podstawie umowy powierzenia
przetwarzania danych osobowych, ktéra w szczegolnosci okresla:

a) przedmiot i czas trwania przetwarzania

b) charakter i cel przetwarzania

c) rodzaj danych osobowych oraz kategorie oséb, ktérych dane dotyczg

d) obowigzki podmiotu przetwarzajgcego wynikajgce z art. 28 RODO

Wz6r umowy powierzenia przetwarzania danych osobowych stosowany w Uczelni
stanowi Zatgcznik nr 4 do niniejszej Polityki.

3) podmiotom kontrolnym uprawnionym do kontroli dziatalnosci administratora
oraz podmiotom uprawnionym do przetwarzania danych osobowych
— na podstawie przepiséw prawa.

2. Dostep do danych osobowych, o ktérym mowa w ust. 1 pkt 3, po okazaniu dokumentow
potwierdzajgcych uprawnienia mogg mie¢ w szczegdlnosci pracownicy: Panstwowej
Inspekcji Pracy, Zaktadu Ubezpieczen Spotecznych, organéw kontroli skarbowej, Policji
i stuzb specjalnych (Agencji Bezpieczenstwa Wewnetrznego, Agencji Wywiadu,
Centralnego Biura Antykorupcyjnego, Stuzby Kontrwywiadu Wojskowego, Stuzby
Wywiadu Wojskowego), sgdow powszechnych, Najwyzszej 1zby Kontroli, Urzedu Ochrony
Danych Osobowych, a takze inne osoby, podmioty i organy upowaznione przez przepisy
prawa i dziatajgce w granicach przyznanych im uprawnieh.

§8
1. Osoba, ktérej dane osobowe dotyczg, na podstawie art. 15 RODO ma prawo
do uzyskania potwierdzenia, czy jej dane osobowe sg przetwarzane w Uczelni, a jezeli ma
to miejsce, jest uprawniona do uzyskania dostepu do nich oraz nastepujgcych informaciji

1) celu przetwarzania;

2) kategorii odnosnych danych osobowych;

3) odbiorcach lub kategoriach odbiorcéw, ktdérym dane osobowe zostaty lub zostang
ujawnione, w szczegolnosci o odbiorcach w panstwach trzecich lub organizacjach
miedzynarodowych;

4) w miare mozliwosci - planowanym okresie przechowywania danych osobowych,
a gdy nie jest to mozliwe, o kryteriach ustalania tego okresu;

5) prawie do zadania od administratora sprostowania, usuniecia lub ograniczenia
przetwarzania danych osobowych dotyczgcego osoby, ktérej dane dotyczg, oraz
prawie do wniesienia sprzeciwu wobec takiego przetwarzania,;

6) prawie wniesienia skargi do organu nadzorczego;

7) jezeli dane osobowe nie zostaty zebrane od osoby, ktérej dane dotyczg — wszelkie
dostepne informacje o ich zrédle;

8) zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym mowa
w art. 22 ust. 1i 4, RODO oraz — przynajmniej w tych przypadkach — istotne informacje
o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach
takiego przetwarzania dla osoby, ktérej dane dotycza.

2. Uczelnia, jako administrator danych, w ramach wypetnienia tzw. obowigzku
informacyjnego okreslonego w art. 13 i 14 RODO podaje informacje wskazane w ust.1
w stosownych klauzulach informacyjnych przygotowywanych pod nadzorem IOD. Klauzule
informacyjne sg zamieszczane na stronach internetowych Uczelni, stanowig zatgczniki
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w poczcie elektronicznej lub sg przekazywane odpowiednim adresatom wraz
z dokumentacjg papierowa.

3. W przypadkach i na zasadach okreslonych w art. 16-22 RODO, osoba, ktérej dane
osobowe dotyczg ma prawo do:

1) zadania, aby jej dane osobowe zostaty niezwiocznie sprostowane, jezeli sg
nieprawidtowe lub aby zostaty uzupetnione, jezeli dane te sg niekompletne,

2) zadania usunigcia danych osobowych,

3) zadania ograniczenia przetwarzania danych osobowych,

4) otrzymania w okreslonym formacie danych osobowych i przestania ich
do innego administratora lub zgdania przestania takich danych bezposrednio
innemu administratorowi,

5) wniesienia sprzeciwu — z przyczyn zwigzanych z jej szczegdlng sytuacjg - wobec
przetwarzania jej danych osobowych,

6) niepodlegania decyzji podjetej wytgcznie na podstawie przetwarzania, ktére
odbywa sie w sposdb zautomatyzowany (np. profilowanie)

Rozdziat Ill.
Obszary przetwarzania danych osobowych oraz zastosowane w nich srodki
techniczne i organizacyjne zapewniajace przetwarzanie danych zgodnie z RODO

§9

1. Za fizyczny obszar przetwarzania danych osobowych w Uczelni uwaza sie wszystkie
budynki, pomieszczenia lub czesci pomieszczen, w ktorych przetwarzane sg dane
osobowe na nosnikach papierowych. W szczegdlnoéci jest to obszar biezacego
przechowywania dokumentoéw oraz obstugi osob, ktérych dane dotycza.

2. Za wirtualny obszar przetwarzania danych osobowych w Uczelni uwaza sie miejsce,
w ktérym znajduje sie urzgdzenie umozliwiajgce dostep do danych osobowych
przetwarzanych w systemie informatycznym. Za szczegdlny wirtualny obszar
przetwarzania danych osobowych uwaza sie tzw. chmure, czyli ustuge internetowag
umozliwiajgcg tworzenie, udostepnianie, przesytanie i przechowywanie plikow
(dokumentow, zdjeé, plikébw multimedialnych itp.) oraz komunikowanie sie i prace
grupowg w formie online, z uzyciem serwerdw niebedgcych wlasnoscig Uczelni, ktérych
wydzielona cze$¢ udostepniona jest w ramach wykupionej licencji (np. wirtualny dysk
OneDrive, ustuga SharePoint, przestrzen dyskowa przydzielana dla zespotéw w Microsoft
Teams).

§ 10
1. W obszarze fizycznym przetwarzania danych osobowych w Uczelni zastosowane sg

rozwigzania uniemozliwiajgce dostep o0séb nieuprawnionych oraz zapobiegajgce
wystgpieniu przypadkowych zdarzeh o charakterze sity wyzszej. W szczegolnosci sg to
zabezpieczenia fizyczne, takie jak:

1) wzmochione drzwi,

2) pomieszczenia zamykane na klucz,

3) wejscia kodowane,

4) elektroniczne systemy alarmowe,

5) zamykane na klucz meble biurowe,

6) zabezpieczenie okien (kraty i folia antywlamaniowa),

7) dostep z uzyciem kart elektronicznych i systemow jednoznacznie rejestrujgcych

fakt uzycia takiej karty,

8) alarm przeciwpozarowy,

9) system dozoru wizyjnego z uzyciem kamer,

10) alarm antywtamaniowy.
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Jezeli dane osobowe przetwarzane sg tylko w czesci pomieszczenia, pomieszczenie takie
w miare mozliwosci powinno by¢ wyraznie podzielone na:
1) czesé¢ ogodlnodostepna,
2) czest, w ktérej przetwarzane sg dane osobowe.
. Wydzielenie czesci pomieszczenia moze by¢ w szczegdlnosci dokonane poprzez:
1) montaz barierek lub lad,
2) odpowiednie ustawienie mebli biurowych.

. W obszarze fizycznym przetwarzania danych osobowych majg prawo przebywac

wytgcznie osoby upowaznione do dostepu i/lub przetwarzania danych osobowych oraz
osoby sprawujgce nadzor i kontrole nad bezpieczenstwem przetwarzania tych danych.
Osoby nieupowaznione do przetwarzania danych osobowych okreslonej kategorii, majgce
interes prawny lub faktyczny w uzyskaniu dostepu do tych danych lub wykonujgce inne
czynnosci nie majgce zwigzku z dostepem do tych danych mogg przebywac¢ w obszarze
fizycznym przetwarzania danych osobowych wytgcznie w obecnosci upowaznionego
pracownika.

Dostep do budynkow i pomieszczen, w ktérych przetwarzane sg dane osobowe podlega
nadzorowi i kontroli.

Nadzér, o ktérym mowa w ust. 6 dokonywany jest w danej jednostce organizacyjnej
przez jej kierownika. Kierownik jednostki organizacyjnej, w ktérej przetwarzane sg dane
osobowe pisemnie informuje portiera wydajgcego klucze o osobach upowaznionych
do wejscia do pomieszczen, w ktérych przetwarzane sg dane osobowe. Klucze mogg by¢
wydawane wylgcznie pracownikom upowaznionym przez ADO do przetwarzania danych
osobowych lub innym osobom uprawnionym do dostepu do fizycznego obszaru
przetwarzania danych osobowych w Uczelni.

Kontrola, o ktérej mowa w ust. 6 polega na ewidencjonowaniu wszystkich przypadkéw
pobierania i zwrotu kluczy do budynkéw i pomieszczen. Czynnos¢ te wykonujg osoby
pracujgce w portierniach. W ewidencji uwzglednia sie: imie i nazwisko osoby pobierajgcej
lub zdajgcej klucz, numer lub inne oznaczenie pomieszczenia lub budynku oraz date
i godzine pobrania lub zwrotu klucza.

Szczegdblne zasady udzielania dostepu do wybranych, specyficznych obiektéw fizycznego
obszaru przetwarzania danych osobowych w Uczelni okreslane sg przez osoby kierujgce
poszczegodlnymi jednostkami organizacyjnymi Uczelni, w ktérych takie obiekty wystepuja.
W przypadku nie okre$lenia szczegdtowych zasad stosuje sie przepisy niniejszej Polityki.

§ 11

. W obszarze wirtualnym przetwarzania danych osobowych w Uczelni zastosowane sg

rozwigzania uniemozliwiajgce dostep o0s6b nieuprawnionych oraz zapobiegajgce
wystgpieniu przypadkowych zdarzeh o charakterze sity wyzszej. W szczegoélnosci sg to
zabezpieczenia techniczne/informatyczne, takie jak:

1) dostep do systemu informatycznego poprzez logowanie,

2) wymaog stosowania haset o odpowiednio wysokim stopniu skomplikowania,

3) tworzenie kopii zapasowych baz danych zawierajgcych dane osobowe,

4) ograniczenie ruchu dla ustug publicznych i jego ochrona przy pomocy access-list
na routerach i udostepnianie tylko wybranych portow na serwerach,

5) stosowanie zapory ogniowej (firewall) oraz jej biezacy monitoring,

6) stosowanie ochrony antywirusowej, antyszpiegowskiej i antyreklamowej,

7) biezgca aktualizacja oprogramowania,

8) weryfikacja podmiotéw swiadczacych ustugi hostingu lub dostawcéw ustug SaaS
(Software as a Service),

9) zezwolenie na przetwarzanie danych osobowych stanowigcych zasoby Uczelni
przy uzyciu komputerow przenosnych — wytgcznie w przypadkach, gdy komputery
takie stanowig wyposazenie pracownikow (sprzet stuzbowy) i sg odpowiednio
zabezpieczone (zaszyfrowane);
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10) zezwolenie na przetwarzanie, w szczegolnosci przechowywanie danych
osobowych stanowigcych zasoby Uczelni na nosnikach cyfrowych (dysk
przenosny, pendrive itp.) — wytgcznie w przypadkach, gdy nosniki takie stanowig
wyposazenia pracownikow (sprzet stuzbowy) i sg odpowiednio zabezpieczone
(zaszyfrowane);

11) zakaz przetwarzania danych osobowych, ktére nie stanowig zasobow Uczelni
(dane prywatne) na stuzbowym sprzecie.

2. Pod szczegolng ochrong pozostajg urzgdzenia stanowigce zasoby sprzetowe systemu
informatycznego — stacje robocze pracownikow przetwarzajgcych dane osobowe
wchodzace w skiad tego systemu powinny by¢ umiejscowione w taki sposéb,
aby uniemozliwi¢ dostep osobom nieuprawnionym (w szczegoélnosci dostep
do monitoréw oraz urzadzen stuzgcych do kopiowania danych).

Rozdziat VI.
Zasady bezpieczenstwa
zapewniajace przetwarzanie danych zgodnie z RODO

§12
1. W Uczelni stosowane sg nastepujace zasady bezpiecznego przetwarzania danych
osobowych:

1) zakaz udostepniania haset dostepu do systemédw informatycznych
lub pozostawiania ich w tatwo dostepnych miejscach na stanowisku pracy,

2) zakaz udzielania informacji zawierajgcych dane osobowe w rozmowach przez
telefon, z osobami, ktérych tozsamos$ci nie mozna jednoznacznie zweryfikowac
i potwierdzié,

3) wymaog przestrzegania tzw. ,polityki czystego biurka” i ,polityki czystego pulpitu”,

4) do codziennej pracy w systemie informatycznym wymaog uzywania zwyktego konta
uzytkownika, bez uprawnien administratora,

5) wymdég zachowania podwyzszonej ostroznosci wobec wiadomosci e-mail
otrzymanych od niezweryfikowanych nadawcéw — zakaz klikania w podejrzane linki
i otwierania nieznanych zatgcznikow,

6) wymog stosowania szyfrowania zatgcznikbw zawierajgcych dane osobowe,
wysytanych e-mailem poza obszar domeny Uczelni,

7) wymog pracy w odpowiednim skupieniu i bez nadmiernego pospiechu,

8) podczas opuszczania systemu informatycznego - wymog wyrobienia nawyku
wylogowania poprzez przycisk ,Wyloguj/Wyloguj sie” zamiast uzywania krzyzyka
w celu zamkniecia okna lub pozostawiania aktywnego dostepu do systemu
(bez wylogowania),

9) po zakonczeniu pracy — wymaog biezacego usuwania zbednych danych, zaréwno
w odniesieniu do dokumentéw papierowych, jak i w wers;ji elektroniczne;.

2. Podczas pracy w kazdym systemie informatycznym stosowane sg nastepujace zasady
ogodlne:

1) dane osobowe w systemach informatycznych moze przetwarza¢ wytgcznie osoba
posiadajgca pisemne upowaznienie administratora. Pracownicy/wspoétpracownicy
majg dostep wytacznie do danych w takim zakresie, jaki zostat wskazany
w upowaznieniu i wynika z umowy o prace lub umowy cywilnoprawnej oraz
przydzielonych zadan/obowigzkéw (zasada wiedzy koniecznej i zasada
minimalizacji danych);

2) dostep do systemu jest mozliwy wytgcznie po podaniu identyfikatora i wlasciwego
hasta (logowanie). Identyfikator jest w sposdéb jednoznaczny przypisany
uzytkownikowi, ktory jest odpowiedzialny za wszystkie czynnosci wykonywane
przy jego uzyciu,
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3) uzytkownik systemu informatycznego jest zobowigzany do logowania sie w taki
sposob, aby uniemozliwi¢ poznanie loginu i hasta przez osoby nieupowaznione.

§ 13
Czasowe (w trakcie pracy) opuszczenie przez pracownika stanowiska, na ktérym
przetwarzane sg dane osobowe, wigze sie z zastosowaniem dostepnych srodkow
zabezpieczajacych, by chroni¢ uzywane zasoby danych osobowych przed dostepem
do nich oséb nieuprawnionych.
Catkowite (po zakonczeniu pracy w danym dniu) opuszczenie pomieszczenia, w ktorym
przetwarzane sg dane osobowe, wigze sie z zastosowaniem wszystkich dostepnych
srodkéw zabezpieczajgcych to pomieszczenie przed wejsciem tam osob niepowotanych.
Zabronione jest opuszczenie przez pracownika przetwarzajgcego dane osobowe obszaru
ich przetwarzania bez zastosowania odpowiedniego zabezpieczenia. Wszelkie
konsekwencje takiego naruszenia mogg by¢ traktowane jako niedopetnienie
podstawowych obowigzkéw pracowniczych.

Rozdziat V.
Zasady przetwarzania danych osobowych w zbiorach

§ 14

Przetwarzane w Uczelni dane osobowe sg gromadzone w zbiorach, tworzonych w taki
sposéb, aby odpowiednie dane byty dostepne w oparciu o okreslone kryteria, niezaleznie
od tego, czy zestaw danych jest scentralizowany lub zdecentralizowany albo rozproszony
funkcjonalnie lub geograficznie.

Podstawowymi zbiorami danych tworzonymi w Uczelni sg dane osobowe: kandydatéw
na studia, studentéw, doktorantow, uczestnikow studidéw podyplomowych, kursow,
szkolen i innych form ksztatcenia oferowanych przez UEK (np. Uniwersytet Dzieciecy,
Uniwersytet Trzeciego Wieku), absolwentéw, uczestnikéw konferencji i wyktadow
rektorskich, kandydatéw do pracy, pracownikdow, emerytéw i czionkéw rodzin
pracownikéw, kontrahentow (w tym zleceniobiorcéw), interesariuszy, stron oraz innych
0s6b fizycznych, ktérych dane osobowe UEK jest uprawniony przetwarzaé na podstawie
przepiséw prawa lub na podstawie zgody wyrazonej przez osoby, ktérych dane dotycza.

. W Uczelni mogg by¢ tworzone rowniez inne zbiory danych, w celach doraznych,

ze wzgleddw technicznych lub w zwigzku z realizacjg okreslonego zadania. Zbiory te,
po ich wykorzystaniu sg niezwtocznie usuwane albo poddane modyfikacji tak, by danych
w nich zawartych nie mozna bylo przypisa¢ konkretnej lub dajgcej sie ustali¢ osobie
(anonimizacja) lub aby konieczny byt w tym celu nieproporcjonalnie duzy nakfad czasu,
kosztéw i pracy (pseudonimizacja lub szyfrowanie).

Uczelnia sprawuje nadzor nad wszelkimi zbiorami danych osobowych tworzonymi na jej
obszarze.

Zabronione jest przetwarzanie danych osobowych, w tym tworzenie zbioréw danych,
a takze gromadzenie w zbiorach lub poza nimi danych osobowych - innych niz niezbedne
dla realizacji celéw, do ktérych dane te zostaty zebrane.

Wszelkie nowe programy i systemy informatyczne, ktére majg stuzyé gromadzeniu
I przetwarzaniu danych osobowych w Uczelni muszg zapewnia¢ mozliwos¢ obstugi
okreslonych zbiorow danych oraz spetnia¢ wymogi bezpieczenstwa wskazane przez
administratora.
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Rozdziat VI.
Postanowienia koncowe

§ 15

1. Uczelnia na biezgco dokfada wszelkich starah, aby gromadzone i przetwarzane dane
osobowe podlegaty ochronie zgodnie z wymogami obowigzujgcego w tym zakresie prawa.

2. Majagc na uwadze state podnoszenie poziomu bezpieczenstwa przetwarzania danych
osobowych, Uczelnia na biezgco wdraza Srodki techniczne (w tym informatyczne)
i organizacyjne, ktére pozwalajg minimalizowacC ryzyko zwigzane z przetwarzaniem,
w szczegolnosci wynikajgce z przypadkowego lub niezgodnego z prawem zniszczenia,
utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

3. Uczelnia wprowadzita akty prawa wewnetrznego regulujgce kwestie zwigzane
z przetwarzaniem danych osobowych, w szczegdlnosci:

1)

2)
3)
4)
5)

6)
7)
8)

9)

Instrukcje zarzadzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych,

Procedure zarzagdzania incydentami zwigzanymi z bezpieczenstwem informacji,
Regulamin uzytkowania poczty elektronicznej pracownikow UEK,

Regulamin uzytkowania studenckiej poczty elektronicznej UEK,

Wzér oswiadczenia skfadanego przez absolwentow UEK dotyczgcego
przetwarzania danych osobowych przez Uczelnie,

Zasady korzystania ze zbiorow systemu biblioteczno-informacyjnego w UEK,
Zasady postepowania z dokumentami publicznymi funkcjonujacymi w UEK,
Zasady zamieszczania rozpraw doktorskich w ramach zasobdw cyfrowych
Biblioteki Gtdéwnej UEK oraz ich udostepniania osobom zainteresowanym,
Zasady przygotowania danych oraz informacji na potrzeby ewaluacji jakosci
dziatalnosci naukowej 2017-2021,

10) Regulamin uzytkowania konta i zasady pracy z wykorzystaniem ustug on-line Office

365 w UEK.

4. Uczelnia stosuje srodki organizacyjne zapewniajgce utrzymanie poufnosci, integralnosci
i rozliczalnoéci przetwarzanych danych osobowych, w szczegdlnosci:

1)
2)

3)

4)

5)

prowadzona jest ewidencja oséb, ktérym nadano upowaznienie do przetwarzania

danych osobowych;

promowana jest ogdlna zasada poufnosci danych osobowych —w kazdym aspekcie
funkcjonowania Uczelni;

prowadzone sg szkolenia wewnetrzne i wydawane sg instrukcje oraz zalecenia
podnoszgce swiadomos¢ pracownikow w zakresie bezpieczehstwa przetwarzania
danych osobowych;

prowadzona jest ocena ryzyka naruszenia praw lub wolnosci oséb fizycznych
o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia, w zwigzku
Z przetwarzaniem danych osobowych;

dokonywana jest ocena skutkéw dla ochrony danych osobowych w odniesieniu
do planowanych operacji przetwarzania, w szczegolnosci z uzyciem nowych
technologii — w przypadku, gdy zostanie stwierdzone, ze dany rodzaj przetwarzania
z duzym prawdopodobienstwem moze powodowacC wysokie ryzyko naruszenia
praw lub wolnosci oséb fizycznych.

§16

1. Niniejsza polityka bezpieczenhstwa jest na biezgco poddawana analizie i w razie potrzeby
aktualizowana. |OD analizuje, czy polityka bezpieczenstwa jest adekwatna do zmian:
a) organizacyjnych w Uczelni, w tym réwniez zmian statusu oséb upowaznionych
do przetwarzania danych osobowych,
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b) w obowigzujgcym prawie.

Wraz z przeglagdem Polityki bezpieczenstwa IOD kontroluje réwniez pracownikéw i inne
podmioty upowaznione do przetwarzania danych osobowych pod katem przestrzegania
przez te osoby niniejszej Polityki, Instrukcji zarzgdzania systemem informatycznym oraz
przepiséw RODO (audyty dorazne).

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest
zapoznac sie przed dopuszczeniem do przetwarzania danych z niniejszym dokumentem
oraz ztozy¢ stosowne oswiadczenie potwierdzajgce znajomosc jego tresci.

Zatgczniki:

e Zat 1 — wzdr upowaznienia do przetwarzania danych osobowych;

e Zat 2 —wzdr cofniecia upowaznienia;

e Zat 3 —wzoér oswiadczenia o zachowaniu poufnosci;

e Zat 4 —wzdbr umowy powierzenia przetwarzania danych osobowych;
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Zatgcznik nr 1
do Polityki bezpieczenstwa
w zakresie ochrony danych osobowych

Upowaznienie dla osoby przetwarzajacej dane osobowe

Dziatajgc na podstawie § 7 ust. 1 pkt 1 Polityki bezpieczenstwa w zakresie ochrony danych osobowych
Uniwersytetu Ekonomicznego w Krakowie

upowazniam Panig/Pana ..............cooiiiiiiiii

do przetwarzania danych osobowych, ktorych administratorem jest Uniwersytet
Ekonomiczny w Krakowie, w zbiorach: ....................

(tu wpisac nazwy zbiorow, w ktoérych upowazniona osoba moze przetwarza¢ dane osobowe, w szczegolnosci
nalezy wybrac sposréd: kandydatéw na studia, studentéw, doktorantow, uczestnikow studiow podyplomowych,
kurséw, szkolen i innych form ksztatcenia oferowanych przez UEK, absolwentéw, uczestnikow konferencji
i wykfadow rektorskich, kandydatéw do pracy, pracownikéw, emerytéw | cztonkéw rodzin pracownikow,
kontrahentéw, interesariuszy, stron oraz innych oséb fizycznych, ktérych dane osobowe UEK jest uprawniony

przetwarzac na podstawie przepiséw prawa lub na podstawie zgody wyrazonej przez osoby, ktérych dane dotyczq)

na nosnikach papierowych i w wersji elektronicznej, w systemach informatycznych
uzywanych do przetwarzania danych osobowych w Uniwersytecie Ekonomicznym
w Krakowie, w zakresie niezbednym do wykonywania obowigzkéw wynikajgcych
z przydzielonego zakresu czynnosci i polecen przetozonych w ramach...........

(tu wpisac, co jest podstawg udzielenia upowaznienia, np. zatrudnienia na stanowisku .............. W.iinn (nazwa
Jjednostki organizacyjnej), realizacji umowy nr ................ zawartej dnia ................ )

Niniejsze upowaznienie jest wazne ..............

(tu wpisac, do kiedy upowaznienie ma obowigzywac, np. konkretng date albo przez czas trwania zatrudnienia,

do chwili rozwigzania umowy nr ............. zdnia .............. )

Jednoczesnie zastrzegam, ze osoby, ktore zostaty upowaznione do przetwarzania
danych osobowych w Uniwersytecie Ekonomicznym w Krakowie sg obowigzane
zachowac w poufnos$ci przetwarzane dane osobowe oraz sposoby ich zabezpieczenia.

(podpis Rektora)

(podpis osoby, ktérej upowaznienie dotyczy)
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Zatgcznik nr 2
do Polityki bezpieczenstwa
w zakresie ochrony danych osobowych

Cofniecie upowaznienia dla osoby przetwarzajacej dane osobowe

Dziatajgc na podstawie § 7 ust. 1 pkt 1 Polityki bezpieczenstwa w zakresie ochrony danych
osobowych Uniwersytetu Ekonomicznego w Krakowie

cofam upowaznienie zdnia ..............oiiiiiiiii

wystawione dla Pani/Pana ..................ccooiiiinin,

do przetwarzania danych osobowych we wszystkich zbiorach oraz systemach
informatycznych, wskazanych w upowaznieniu.

(podpis Rektora)
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Zatgcznik nr 3
do Polityki bezpieczenstwa
w zakresie ochrony danych osobowych

(jednostka organizacyjna)

Oswiadczenie osoby posiadajacej dostep do danych osobowych

Ja nizej podpisana/-y, zobowigzuje sie do zachowania poufnosci danych osobowych,
do ktérych przetwarzania zostato mi wydane upowaznienie w zwigzku z wykonywaniem przeze
mnie obowigzkéw w Uniwersytecie Ekonomicznym w Krakowie.

Zobowigzuje sie do przestrzegania wszelkich przepiséw prawa dotyczgcych ochrony danych
osobowych, w tym wewnetrznych aktow normatywnych Uniwersytetu Ekonomicznego
w Krakowie.

Potwierdzam, Ze jest mi znana definicja danych osobowych w rozumieniu art. 4 pkt 1)
Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia
2016 roku oraz, ze zapoznatam/-em sie z przepisami dotyczgcymi ochrony danych
osobowych.

Przyjmuje do wiadomosci, ze postepowanie sprzeczne z powyzszymi zobowigzaniami moze
by¢ uznane za ciezkie naruszenie obowigzkéw pracowniczych w rozumieniu Kodeksu pracy
oraz moze by¢ podstawg do realizacji uprawnien przez Uniwersytet Ekonomiczny w Krakowie.

Znam zakres odpowiedzialnosci karnej okreslony w Ustawie z dnia 10 maja 2018 roku
o ochronie danych osobowych i Ustawie z dnia 6 czerwca 1997 r. Kodeks karny.

(data i podpis osoby sktadajgcej oswiadczenie)
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Zatqcznik nr 4
do Polityki bezpieczeristwa
w zakresie ochrony danych osobowych

WZOR
UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
(zwana dalej ,,Umow3g”)
zawarta dnia Wi pomiedzy:

Uniwersytetem Ekonomicznym w Krakowie siedzibg w Krakowie przy ul. Rakowickiej 27,
30-510 Krakow

zwanym dalej ,Administratorem danych” lub ,,Administratorem”

reprezentowanym przez:

zwanym w dalszej czesci umowy ,,Podmiotem przetwarzajacym” lub , Przetwarzajgcym”
reprezentowanym przez:

zwanymi dalej facznie ,Stronami”.

Na podstawie art. 28 ust. 3 Rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiqgzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) - zwanego dalej ,RODO”, a takze
w zwigzku z Decyzjqg Wykonawczq Komisji (UE) 2021/915 z dnia 4 czerwca 2021 r. w sprawie
standardowych klauzul umownych miedzy administratorami a podmiotami przetwarzajgcymi
na podstawie art. 28 ust. 7 rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiqgzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE, Strony postanawiajg, co nastepuje:

§1
POSTANOWIENIA OGOLNE

1. Przedmiotem niniejszej Umowy jest powierzenie Przetwarzajgcemu przez Administratora
przetwarzania danych osobowych w celu i zakresie wskazanych ponizej.

2. Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie
z niniejszg Umowg, RODO oraz z innymi przepisami prawa powszechnie obowigzujgcego,
odnoszacymi sie do ochrony danych osobowych.

3. Podmiot przetwarzajgcy o$wiadcza, ze dysponuje srodkami, doswiadczeniem, wiedza
i wykwalifikowanym personelem niezbednymi do przetwarzania danych zgodnie przepisami prawa,
o ktérych mowa w ust. 2 powyzej.
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Podmiot przetwarzajgcy zobowigzuje sie dotozyé nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.

Niniejsza Umowa nie odnosi sie do zapewnienia przez Strony wypetnienia obowigzkéw zwigzanych
z miedzynarodowym przekazywaniem danych zgodnie z rozdziatem V RODO; w tym zakresie
i w razie potrzeby Strony zawrg odrebng umowe.

Wszelkie okreslenia i definicje uzyte w niniejszej Umowie odczytuje sie i interpretuje zgodnie
z przepisami RODO.

Niniejsza Umowa nie moze by¢ interpretowana w sposéb sprzeczny z prawami i obowigzkami
wynikajgcymi z przepiséw RODO.

W razie sprzecznosci miedzy niniejszg Umowa a postanowieniami powigzanych umow miedzy
Stronami, istniejgcych w chwili uzgadniania zapiséw niniejszej Umowy lub zawartych po ich
uzgodnieniu, pierwszenstwo ma niniejsza Umowa.

§2
OPIS PRZETWARZANIA POWIERZONYCH DANYCH OSOBOWYCH

Administrator powierza Przetwarzajgcemu przetwarzanie danych osobowych nastepujgcych
kategorii 0sob fizycznych: ............................................................................ (nalezy wymienic okreslone kategorie np.

pracownicy Administratora, studenci, uczestnicy szkolenia itp.)

Administrator powierza Przetwarzajgcemu przetwarzanie nastepujgcych kategorii danych
osobowych:

a. Imieinazwisko

b. Adres zamieszkania (kod pocztowy, miasto, ulica, numer domu, numer mieszkania)

c.  Numer telefonu

d. Adres e-mail

(nalezy wymienic pozostate kategorie danych, jesli bedq przetwarzane)
Przetwarzanie danych przez Przetwarzajgcego bedzie miato charakter ..o,
(nalezy okresli¢ czy przetwarzanie bedzie sporadyczne / jednorazowe czy systematyczne / ciggte)
Powierzone przez Administratora dane osobowe bedg przetwarzane przez Podmiot przetwarzajgcy
wy%acznie W OCRIU oot (nalezy wskazac konkretny/-e cel-e, w ktorym/-ch nastgpito
powierzenie danych osobowych, np. realizacja umowy z dnia......... - dalej ,,Umowa gfowna”)
Przetwarzajacy bedzie przetwarzat powierzone dane osobowe wytgcznie przez czas niezbedny do
realizacji celu wskazanego w Umowie gtéwnej i we wskazanym w niej terminie.
Powierzenie przetwarzania danych osobowych obejmuje nastepujgce czynnosci, ktére moze
wykonywaé Przetwarzajgcy na danych osobowych w zwigzku z realizacjg celu, o ktérym mowa
W USE. 4 e (nalezy wymienic¢ konkretne operacje przetwarzania np. zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie, usuwanie).
Przetwarzajacy nie jest uprawniony do dysponowania danymi osobowymi
ani decydowania o celach i srodkach przetwarzania powierzonych danych osobowych.
§3

OBOWIAZKI PRZETWARZAJACEGO
Podmiot przetwarzajgcy przetwarza dane osobowe wytgcznie na udokumentowane polecenie
Administratora, chyba Ze obowigzek taki naktada na niego prawo Unii lub prawo panstwa
cztonkowskiego, ktéremu podlega Podmiot przetwarzajgcy; w takim przypadku przed rozpoczeciem
przetwarzania Przetwarzajgcy informuje Administratora o tym obowigzku prawnym, o ile prawo nie
zabrania udzielenia takiej informacji z uwagi na wazny interes publiczny. Za udokumentowane
polecenie uznaje sie zadania zlecone
do wykonywania przez Podmiot przetwarzajgcy zgodnie z Umowg gtéwng. Administrator moze
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wydawac kolejne polecenia przez caty okres przetwarzania danych osobowych. Polecenia te sg
zawsze dokumentowane.
Podmiot przetwarzajgcy zobowigzuje sie niezwtocznie informowac Administratora, jezeli zdaniem
Podmiotu  przetwarzajgcego  wydane mu  polecenie  stanowi  naruszenie  RODO
lub innych przepiséw dotyczgcych ochrony danych osobowych.
Podmiot przetwarzajacy bedzie przetwarzat dane wyfacznie w celu wskazanym w § 2 ust. 4, chyba
ze otrzyma dalsze polecenia od Administratora.
Podmiot przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych, do
stosowania co najmniej nastepujgcych Srodkow technicznych
i organizacyjnych zapewniajgcych bezpieczerstwo przetwarzania:
1) Posiadanie odpowiednich certyfikatow bezpieczenstwa;
2) Srodki umozliwiajgce pseudonimizacje i szyfrowanie danych osobowych;
3) Srodki zapewniajgce zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci
i odpornosci systemow i ustug przetwarzania;
4) Srodki zapewniajgce zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i
dostepu do nich w razie incydentu fizycznego lub technicznego;
5) Procesy umozliwiajgce reqularne testowanie, mierzenie i ocenianie skutecznosci srodkow
technicznych i organizacyjnych majgcych zapewnic bezpieczeristwo przetwarzania,
6) Srodki umozliwiajgce identyfikacje i autoryzacje uzytkownikéw;
7) Srodki zapewniajgce ochrone danych w czasie ich przekazywania;

8) Srodki zapewniajqce ochrone danych w czasie ich przechowywania;

9) Srodki stuzqce zapewnieniu bezpieczeristwa fizycznego miejsc, w ktdrych przetwarzane sq
dane osobowe;

18) Srodki umozliwiajgce przenoszenie danych i zapewnienie ich usuwania;
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10.

(nalezy wybrac sposréd wskazanych powyzej i szczegétowo opisac konkretne srodki techniczne i organizacyjne zapewniajqce
bezpieczeristwo danych osobowych)

Podmiot przetwarzajgcy udziela cztonkom swojego personelu dostepu do danych osobowych
podlegajacych przetwarzaniu jedynie w zakresie bezwzglednie niezbednym do wykonania niniejszej
Umowy, zarzadzania nig i jej monitorowania.

Podmiot Przetwarzajacy zapewni, ze przetwarza¢ dane osobowe w jego imieniu bedg wytgcznie
osoby fizyczne posiadajgce upowaznienia, o ktéorych mowa art. 29 RODO i ktérych dostep jest
niezbedny do realizacji celu, o ktérym mowa w § 2 ust. 4 niniejszej Umowy.

Podmiot przetwarzajacy zapewnia, by osoby upowaznione do przetwarzania otrzymanych danych
osobowych zobowigzaty sie do zachowania poufnosci lub by podlegaty odpowiedniemu
ustawowemu obowigzkowi zachowania poufnosci, zardwno w trakcie zatrudnienia ich w Podmiocie
przetwarzajgcym, jak i po jego ustaniu.

Jezeli przetwarzanie obejmuje dane osobowe ujawniajgce pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub Swiatopoglgdowe, przynaleznos¢ do zwigzkdw
zawodowych, dane genetyczne lub dane biometryczne do celéw jednoznacznego zidentyfikowania
osoby fizycznej, dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej danej osoby, badz
dane dotyczace wyrokdéw skazujgcych i czynéw zabronionych ("dane wrazliwe"), podmiot
przetwarzajacy stosuje szczegdlne ograniczenia lub dodatkowe zabezpieczenia.

Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego i odpowiedniego rozpatrywania zapytan
Administratora dotyczgcych przetwarzania danych zgodnie z niniejszg Umowa.

Podmiot przetwarzajagcy zobowigzuje sie do niezwtocznego poinformowania Administratora
o wszelkich zgdaniach udostepnienia danych przez upowaznione organy panstwa.

§4
PRAWO KONTROLI

Administrator danych ma prawo kontroli przestrzegania przez Przetwarzajgcego zasad
przetwarzania danych osobowych, tj. kontroli dokumentow, urzadzen i pomieszczen zwigzanych
z przetwarzaniem danych osobowych, a takze czy srodki zastosowane przez Podmiot przetwarzajgcy
przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spetniajg postanowienia
niniejszej Umowy.

Administrator danych realizowa¢ bedzie prawo kontroli w miejscu przetwarzania danych
osobowych w dni robocze w godzinach od 9.00 do 15.00 z minimum 3-dniowym uprzedzeniem
Przetwarzajacego.

Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli
w terminie wskazanym przez Administratora danych nie dtuzszym niz 7 dni.

Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw okreslonych w art. 28 RODO.

§5
DALSZE POWIERZENIE PRZETWARZANIA

Przetwarzajacy jest zobowigzany do niekorzystania z ustug innego podmiotu przetwarzajgcego bez
uprzedniej szczegdtowej pisemnej zgody Administratora.

Podmiot przetwarzajgcy zobowigzuje sie ztozy¢ do Administratora wniosek o udzielenie
szczegdtowej zgody co najmniej 14 dni przed rozpoczeciem korzystania z ustug danego podmiotu
podprzetwarzajgcego, wraz z informacjami niezbednymi do tego, by Administrator mogt podjac
decyzje w sprawie zgody. Wykaz podmiotow podprzetwarzajgcych, ktére Administrator upowaznia
do przetwarzania danych osobowych stanowi Zatgcznik nr 1 do niniejszej Umowy. Strony s3
obowigzane do aktualizacji zatgcznika.
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Niezaleznie od obowigzku uzyskania zgody, o ktérej mowa w ust. 1, przed rozpoczeciem korzystania
z ustug innego podmiotu przetwarzajgcego Przetwarzajacy przeprowadzi odpowiednig weryfikacje,
aby zapewni¢, ze inny podmiot przetwarzajacy jest w stanie zapewni¢ odpowiedni poziom ochrony
danych osobowych.

Przetwarzajgcy zobowigzuje sie, iz w przypadku podpowierzenia przetwarzania danych dalszemu
podmiotowi, Przetwarzajgcy skorzysta z ustug tego podmiotu w drodze umowy, ktéra zapewni te
same gwarancje i obowigzki ochrony danych jak w niniejszej Umowie.

Na wniosek Administratora podmiot przetwarzajgcy przekazuje Administratorowi kopie umowy,
o ktérej mowa w ust.4, a w razie wprowadzenia zmian przekazuje administratorowi jej
zaktualizowang wersje.

Podmiot przetwarzajgcy ponosi petng odpowiedzialnos¢ wobec Administratora za niewywigzanie
sie z obowigzkdéw ochrony danych przez inny podmiot przetwarzajacy, z ktorego ustug korzysta.
Podmiot przetwarzajgcy powiadamia Administratora o kazdym przypadku niewywigzania sie przez
podmiot podprzetwarzajacy z jego zobowigzan umownych.

Podmiot przetwarzajgcy uzgodni w umowie z podmiotem podprzetwarzajgcym klauzule dotyczaca
beneficjenta bedgcego osobg trzecig, zgodnie z ktdrg to klauzulg - jezeli Podmiot przetwarzajacy
przestanie istniec¢ faktycznie lub formalnie lub stanie sie niewyptacalny - Administrator bedzie miat
prawo rozwigza¢ umowe z podmiotem podprzetwarzajgcym i nakaza¢ mu usuniecie lub zwrot
danych osobowych.

Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie
na pisemne polecenie Administratora danych, chyba, ze obowigzek taki naktada
na Podmiot przetwarzajacy prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega
Podmiot przetwarzajagcy. W takim przypadku przed rozpoczeciem przetwarzania Podmiot
przetwarzajgcy  informuje  Administratora  danych o tym  obowigzku  prawnym,
o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

lezeli Podmiot przetwarzajgcy korzysta z ustug podmiotu podprzetwarzajgcego zgodnie
z ust. 4 w celu przeprowadzenia okreslonych czynnosci przetwarzania (w imieniu administratora),
ktére wigzg sie z przekazywaniem danych osobowych w rozumieniu rozdziatu V RODO,
Administrator wyraza zgode na to, by podmioty te mogty zapewnic¢ zgodnos¢ z rozdziatem V RODO
za pomocy standardowych klauzul umownych zgodnie z art. 46 ust. 2 RODO, jezeli spetnione sg
warunki stosowania tych klauzul.

§6
POMOC DLA ADMINISTRATORA
Podmiot  przetwarzajagcy zobowigzuje sie  niezwlocznie  zawiadomi¢  Administratora
o kazdym wniosku otrzymanym od osoby, ktorej dane dotycza. Podmiot przetwarzajgcy
nie odpowiada na taki wniosek samodzielnie, chyba Ze Administrator uprzednio wyrazi
na to zgode.
Podmiot przetwarzajgcy pomaga Administratorowi w niezbednym zakresie wywigzywac sie
z obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczg. Podmiot przetwarzajgcy stosuje
sie przy tym do polecert Administratora.
Podmiot przetwarzajgcy zobowigzuje sie pomagaé Administratorowi w wywigzywaniu
sie z obowigzkow okreslonych w art. 32-36 RODO, w tym w szczegdlnosci dotyczacych:
a) bezpieczenstwa przetwarzania danych osobowych, w tym wdrozenia srodkéw technicznych
i organizacyjnych odpowiednich do wigzgcego sie z przetwarzaniem ryzyka przypadkowego
lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
w inny sposob przetwarzanych,
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4.

b) zapewnienia prawidtowosci i aktualnosci danych osobowych poprzez niezwtoczne
poinformowanie Administratora, jezeli podmiot przetwarzajacy stwierdzi, ze przetwarzane
przez niego dane osobowe sg nieprawidtowe lub nieaktualne

¢) dokonywania oceny skutkow dla ochrony danych,

d) skonsultowania sie z organem nadzorczym, gdy ocena skutkéw dla ochrony danych wykaze
wysokie ryzyko przetwarzania.

Podmiot przetwarzajgcy pomaga Administratorowi za pomocga srodkow wskazanych w § 3 ust. 4,
w zakresie wynikajgcym z celu powierzenia, o ktérym mowa w § 2 ust. 4 niniejszej Umowy.

§7
NARUSZENIE OCHRONY DANYCH OSOBOWYCH

W przypadku naruszenia ochrony danych osobowych Podmiot przetwarzajacy wspotpracuje
z Administratorem i pomaga mu w wypetnianiu jego obowigzkéw wynikajacych z art. 33 i 34 RODO,
z uwzglednieniem charakteru przetwarzania i informacji, ktérymi dysponuje Podmiot
przetwarzajgacy.

Jezeli naruszenie ochrony danych dotyczy danych przetwarzanych przez Administratora, Podmiot
przetwarzajgcy wspomaga Administratora:

a) przy zgtaszaniu naruszenia ochrony danych osobowych Prezesowi Urzedu Ochrony Danych
Osobowych — w stosownych przypadkach i niezwtocznie po tym, jak Administrator
dowiedziat sie o naruszeniu;

b) przy uzyskiwaniu nastepujacych informacji, ktére zgodnie z art. 33 ust. 3 RODO powinny byc¢
zawarte w zgfoszeniu Administratora i obejmowaé co najmniej: charakter danych
osobowych, w tym w miare mozliwosci kategorie i przyblizong liczbe osdb, ktdrych dane
dotycza, oraz kategorie i przyblizong liczbe wpisow danych osobowych, ktérych dotyczy
naruszenie, mozliwe konsekwencje naruszenia ochrony danych osobowych oraz Srodki
zastosowane lub proponowane przez Administratora w celu zaradzenia naruszeniu ochrony
danych osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow;

c) przy wypetnianiu - zgodnie z art. 34 RODO - obowigzku zawiadomienia bez zbednej zwtoki
osoby, ktorej dane dotyczg, o naruszeniu ochrony danych osobowych, jezeli naruszenie to
moze powodowac wysokie ryzyko naruszenia praw i wolnosci oséb fizycznych.

Jezeli naruszenie ochrony danych dotyczy danych przetwarzanych przez Podmiot przetwarzajacy,
zgtasza on naruszenie Administratorowi niezwtocznie po tym, jak dowiedziat sie o naruszeniu.
Zgtoszenie to powinno zawiera¢ co najmniej:

a) opis charakteru naruszenia (w tym, w miare mozliwosci, kategorie i przyblizong liczbe oséb,
ktérych dane dotyczg, oraz wpisow danych, ktérych dotyczy naruszenie);

b) dane punktu kontaktowego, w ktérym mozna uzyska¢ wiecej informacji na temat
naruszenia ochrony danych osobowych;

c) wskazanie prawdopodobnych konsekwencji naruszenia oraz $rodkdéw, ktére zostaty lub
majg zosta¢ wprowadzone w celu zaradzenia naruszeniu, w tym w celu zminimalizowania
jego ewentualnych negatywnych skutkéw.

lezeli przekazanie przez Podmiot przetwarzajgcy wszystkich informacji rownoczesnie
nie jest mozliwe, pierwotne zgtoszenie Podmiotu przetwarzajgcego zawiera informacje dostepne w
danej chwili, a po uzyskaniu dostepu do dalszych informacji, Podmiot przetwarzajgcy uzupetnia je
bez zbednej zwtoki.

§8
ZASADY ZACHOWANIA POUFNOSCI
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Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatéw,  dokumentéw i  danych  osobowych  otrzymanych  od Administratora
i od wspotpracujacych z nim o0séb oraz danych uzyskanych w jakikolwiek inny sposéb, zamierzony
czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,dane poufne”).

Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w  tajemnicy  danych poufnych  nie  bedg one  wykorzystywane, ujawniane
ani udostepniane bez pisemnej zgody Administratora w innym celu niz wykonanie Umowy gtownej,
chyba Zze koniecznos$¢ ujawnienia posiadanych informacji wynika z obowigzujgcych przepisow
prawa, niniejszej Umowy lub Umowy gtéwne;.

§9
POSTANOWIENIA KONCOWE

Bez uszczerbku dla przepisow RODO, w przypadku gdy Podmiot przetwarzajgcy narusza swoje
obowigzki  wynikajagce  z  niniejszej Umowy, Administrator moze  poleci¢ mu,
by zawiesit przetwarzanie danych osobowych do czasu, gdy Podmiot przetwarzajgcy zapewni
zgodnos¢ z niniejszg Umowag, lub Umowa ulega rozwigzaniu. Podmiot przetwarzajgcy niezwtocznie
zawiadamia Administratora, jezeli z jakiegokolwiek powodu nie jest w stanie zastosowac sie do
postanowien niniejszej Umowy.

Administrator jest uprawniony do rozwigzania niniejszej Umowy, jezeli:

a) Administrator polecit zawieszenie przetwarzania danych osobowych przez Podmiot
przetwarzajgcy zgodnie z ust. 1, a Podmiot przetwarzajgcy nie przywrocit zgodnosci z
niniejszg Umowag w terminie nie dtuzszym niz jeden miesigc od zawieszenia;

b) Podmiot przetwarzajgcy powaznie lub stale narusza niniejszg Umowe lub swoje obowigzki
wynikajgce z RODO;

c) Podmiot przetwarzajgcy nie stosuje sie do wigzacej decyzji wiasciwego sadu
lub wtasciwego organu nadzorczego dotyczgcej jego obowigzkdéw wynikajgcych
z niniejszej Umowy lub z RODO

Podmiot przetwarzajagcy ma prawo rozwigzaé¢ niniejszg Umowe, jezeli po zawiadomieniu
Administratora o tym, ze jego polecenie narusza obowigzujgce wymogi prawne zgodnie
z § 3 ust. 2, Administrator nalega na wypetnienie polecenia.

W przypadku rozwigzania lub wygasniecia niniejszej Umowy, Podmiot przetwarzajacy zwraca
Administratorowi wszelkie dane osobowe oraz niezwtocznie usuwa wszelkie ich istniejgce kopie,
chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg przechowywanie danych
osobowych.

Usuniecie danych osobowych, o ktérym mowa w ust. 4, oznacza zniszczenie danych
lub modyfikacje danych uniemozliwiajgcg ustalenie tozsamosci osoby, ktorej dane dotycza.

W terminie 7 dni od powstania obowigzku usuniecia danych zgodnie z ust. 4 Podmiot Przetwarzajacy
przekaze Administratorowi kopie protokotu potwierdzajgcego zniszczenie danych lub informacje o
obowigzku dalszego przechowywania danych ze wskazaniem okresu przechowywania i podstawy
prawnej.

Podmiot przetwarzajgcy zobowigzuje sie zapewnié przestrzeganie odpowiednich postanowien
niniejszej Umowy do czasu usuniecia danych.

Niniejsza Umowa jest integralng czescig Umowy gtéwnej. Niniejsza Umowa zawarta zostaje na czas
okreslony tj. na czas wykonywania Umowy gtownej.

Niniejszg Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym
dla kazdej ze Stron.

W sprawach nieuregulowanych niniejszg Umowa zastosowanie bedg miaty przepisy Kodeksu
cywilnego i RODO.
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W przypadku, gdy niniejsza Umowa odwotuje sie do przepiséw prawa, oznacza to réwniez inne
przepisy dotyczgce ochrony danych osobowych, a takze wszelkie nowelizacje, jakie wejdg w zycie
po dniu zawarcia Umowy, jak rowniez akty prawne, ktére zastgpig wskazane ustawy i
rozporzadzenia.

Wszelkie zmiany niniejszej Umowy wymagajg formy pisemnej w postaci aneksu
pod rygorem niewaznosci.

Wszelkie spory wynikajgce z niniejszej umowy strony poddadzg pod rozstrzygniecie Sadu
powszechnego wtasciwego miejscowo dla siedziby Administratora danych.

Administrator danych Podmiot przetwarzajacy

Zataczniki:

Zat. 1 —wykaz podmiotdw podprzetwarzajgcych zaakceptowanych przez Administratora
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Zatqcznik nr 1
do Umowy powierzenia przetwarzania danych osobowych

Wykaz podmiotéw podprzetwarzajacych
zaakceptowanych przez Uniwersytet Ekonomiczny w Krakowie

Administrator zezwolit na korzystanie przez Podmiot przetwarzajgcy z ustug nastepujacych
podmiotéw podprzetwarzajgcych:

1.
IMig i NAZWISKO TUD NAZWA: cociie e e e e e e e e e e e e e e e eaas
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Imie i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktow:
OIS PrZETWAIZANIA: couueeiieccrieesse st erste e ee e se st e s ste s st e e eeseeesbes sbesetesanessreeesses sbeerssenssesnnasssessressssennesnns
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2.
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Imie i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktow:
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Imie i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktéw: ...................
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