Zatgcznik nr 1

do Zarzgdzenia Rektora
nr R-0201-5/2019 z dnia 28 marca 2019 roku

POLITYKA BEZPIECZENSTWA
w zakresie ochrony danych osobowych
w Uniwersytecie Ekonomicznym w Krakowie

W ramach realizacji celéw statutowych oraz innych celéw wynikajgcych z przepiséw prawa
Uniwersytet Ekonomiczny w Krakowie (dalej ,Uczelnia” lub ,UEK”), jako administrator
danych osobowych stosuje polityke bezpieczenstwa w zakresie danych osobowych i spetnia
wymagane prawem obowigzki wobec osob, ktérych dane dotycza.

Majgc powyzsze na uwadze ustala sie nastepujgce wytyczne polityki bezpieczenstwa
danych osobowych w Uczelni, zwane dalej ,Politykg bezpieczenstwa”:

Rozdziat I.
Postanowienia ogdlne

§1
Przetwarzanie danych osobowych w Uczelni jest dopuszczalne pod warunkiem
przestrzegania przepisow:

1) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych praz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenia o ochronie danych) — dalej RODO;

2) przepiséw innych ustaw, a takze rozporzadzen normujgcych problematyke
przetwarzania danych osobowych;

3) wewnetrznych aktéw normatywnych (uchwat Senatu UEK i zarzgdzen Rektora)
regulujgcych sprawy dotyczgce ochrony danych osobowych.

§2
Uczelnia przetwarza dane osobowe:

1) w zwigzku z realizacjg zadan uczelni, wynikajgcych z Ustawy z dnia 20 lipca 2018 r.
Prawo o szkolnictwie wyzszym i nauce (Dz.U. z 2018 r. poz. 1669, z pbzn.zm.),

2) w celu zapewnienia prawidtowej, zgodnej z prawem polityki personalnej oraz
wypetnienia obowigzkéw prawnych cigzacych na administratorze, jako pracodawcy,

3) dla realizacji innych celéw i zadan — w szczegolnosci wynikajgcych z przepisow
prawa lub prawnie uzasadnionych intereséw administratora.

§3
1. Polityka bezpieczenstwa w zakresie ochrony danych osobowych, uwzgledniajgc zasady
wynikajgce z art. 5 RODO zapewnia, aby dane te byty:
1) przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktorej
dane dotyczg (zasada zgodnosci z prawem, rzetelnosci i przejrzystosci);
2) zbierane w  konkretnych, wyraznych i prawnie uzasadnionych celach
i nieprzetwarzane dalej w sposob niezgodny z tymi celami; dalsze przetwarzanie
do celéw archiwalnych w interesie publicznym, do celow badan naukowych
lub historycznych lub do celéw statystycznych nie jest uznawane w mysl art. 89
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ust. 1 RODO za niezgodne z pierwotnymi celami (zasada ograniczenia celu,
celowosci);

3) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w ktérych
sg przetwarzane (zasada minimalizacji danych);

4) prawidtowe i w razie potrzeby uaktualniane; nalezy podja¢é wszelkie rozsgdne
dziatania, aby dane osobowe, ktére sg nieprawidlowe w Swietle celow
ich przetwarzania, zostaty niezwtocznie usuniete Ilub sprostowane (zasada
prawidtowosci);

5) przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane dotycza,
przez okres nie dtuzszy, niz jest to niezbedne do celéw, w ktérych dane te
sg przetwarzane; dane osobowe mozna przechowywac przez okres dtuzszy, o ile
bedg one przetwarzane wytgcznie do celéw archiwalnych w interesie publicznym,
do celéw badan naukowych lub historycznych lub do celéw statystycznych na mocy
art. 89 ust. 1 RODO, z zastrzezeniem, ze wdrozone zostang odpowiednie $rodki
techniczne i organizacyjne w celu ochrony praw i wolnosci osob, ktérych dane
dotyczg (zasada ograniczenia przechowywania);

6) przetwarzane w sposéb zapewniajgcy odpowiednie bezpieczenstwo danych
osobowych, w tym ochrone przed niedozwolonym Ilub niezgodnym z prawem
przetwarzaniem oraz przypadkowg utratg, zniszczeniem Ilub uszkodzeniem,
za pomocg odpowiednich $rodkéw technicznych lub organizacyjnych (zasada
integralnosci i poufnoéci);

7) przetwarzane w sposob, ktéry pozwoli administratorowi wykazaé¢, iz spetnione sg
zasady wymienione w pkt 1-6 (zasada rozliczalnosci).

2. Szczegolnej ochronie podlegajg dane osobowe wymienione w art. 9 ust.1 RODO,
tj. dane ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religiine lub  Swiatopoglgdowe, przynaleznos¢ do zwigzkow  zawodowych
oraz dane genetyczne, dane biometryczne, dane dotyczgce zdrowia, seksualnosci
lub orientacji seksualnej, a takze dane osobowe dotyczgce wyrokéw skazujgcych oraz
czynow zabronionych lub powigzanych Srodkéw bezpieczenstwa — art. 10 RODO.

§4

1. Polityka bezpieczenstwa w zakresie ochrony danych osobowych odnosi sie do danych
osobowych przetwarzanych w:

1) zbiorach danych tradycyjnych, na papierowych nosnikach danych (dokumentacja
papierowa, np. kartoteki, ksiegi, wykazy, listy itp.),

2) systemach informatycznych i na nosnikach cyfrowych,

3) systemach dozoru wizyjnego (monitoring).

2. Polityka bezpieczenstwa w zakresie ochrony danych osobowych realizowana jest
w Uniwersytecie Ekonomicznym w Krakowie przez wszystkie osoby zaangazowane
w procesy przetwarzania danych osobowych, w szczegolnosci przez osoby
odpowiedzialne za nadzér nad przestrzeganiem zasad ochrony danych osobowych
wynikajgcych z przepiséw prawa oraz uregulowan wewnetrznych w tym zakresie, tj.:

1) administratora danych osobowych (w osobie rektora) — ADO — zgodnie art. 24 RODO

2) inspektora ochrony danych — IOD — zgodnie z art. 39 RODO

3) inne osoby wykonujgce zadania dotyczace przetwarzania i ochrony danych
osobowych na podstawie udzielonych im upowaznien, w szczegdlnosci
administratora systeméw informatycznych - ASI.

3. Polityka bezpieczenstwa obowigzuje we wszystkich obiektach, lokalizacjach, komdrkach
organizacyjnych i stanowiskach pracowniczych Uczelni. Odnosi sie do wszystkich
chronionych danych osobowych przetwarzanych w Uczelni, niezaleznie od formy, celu
oraz zakresu ich przetwarzania (tradycyjnego i elektronicznego).

4. Procedury i zasady okreslone w Polityce bezpieczenstwa majg zastosowanie
do wszystkich oséb wykonujgcych prace zwigzane z dziatalnoscig Uczelni lub na rzecz
Uczelni (niezaleznie od formy wspotpracy, czy rodzaju umowy) w szczegodlnosci
pracownikow, zleceniobiorcéw oraz oséb realizujgcych umowy o dzietfo.
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5. UEK, jego pracownicy i wspoipracownicy deklarujg petne zaangazowanie
dla bezpieczenstwa przetwarzania danych osobowych przetwarzanych zaréwno w
sposob tradycyjny, jak i w systemach informatycznych i na nosnikach cyfrowych.

§5
Uczelnia, jako administrator danych stosuje srodki organizacyjne i techniczne, w tym
informatyczne zapewniajgce ochrone przetwarzanych danych osobowych odpowiednie
do zagrozeh oraz kategorii danych objetych ochrong, w szczegdlnosci wprowadza
rozwigzania dotyczace:

1) pseudonimizacji i szyfrowania danych osobowych,

2) zdolnosci do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemoéw i ustug przetwarzania danych,

3) zdolnosci do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu
do nich w razie incydentu fizycznego lub technicznego, skutkujgcego naruszeniem
ochrony danych osobowych,

4) regularnego testowania, mierzenia i oceniania skutecznosci $rodkéw technicznych
i organizacyjnych majgcych zapewnié bezpieczehstwo przetwarzania.

§6
Dokumentacja dotyczgca sposobu przetwarzania danych oraz srodki ochrony danych
osobowych powstajg w oparciu o:

1) niniejszg Polityke bezpieczenstwa w zakresie ochrony danych osobowych,

2) Instrukcje zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych,

3) inne wewnetrzne akty normatywne Uczelni, w tym zarzgdzenia Rektora, a takze
instrukcje, wytyczne i polecenia stuzbowe okreslajgce zasady i procedury dotyczace
ochrony danych osobowych, wydawane przez upowaznione do tego osoby
w poszczegdlnych jednostkach organizacyjnych.

Rozdziat Il.
Udostepnianie danych osobowych oraz prawa oséb,
ktoérych dane osobowe sg przetwarzane w Uczelni

§7
Uczelnia, jako administrator danych udostepnia przetwarzane w swoich zasobach dane
osobowe wytgcznie:

1) osobom, ktére przetwarzajg dane osobowe na polecenie administratora
tj. posiadajgcym upowaznienie do przetwarzania danych osobowych — co do zbioru
I zakresu. Wzor upowaznienia znajduje sie w Zatgczniku nr 1 do niniejszej Polityki.
Upowaznienia wydawane sg przez ADO po wcze$niejszej akceptacji 10D.
Upowaznienie moze by¢ cofniete przed uptywem okresu, na jaki zostato wydane —
wzor cofniecia upowaznienia znajduje sie w zatgczniku nr 2. Wszystkie osoby,
ktérym zostaje udzielone upowaznienie do przetwarzania danych osobowych sg
zobowigzane do podpisania os$wiadczenia o zachowaniu poufnosci danych
osobowych zgodnie z zatgcznikiem nr 3.

2) podmiotom przetwarzajgcym, tj. osobom lub podmiotom, ktorych charakter pracy
wymaga udostepnienia im takich danych — na podstawie umowy powierzenia
przetwarzania danych osobowych, ktéra w szczegolnosci okresla:

a) przedmiot i czas trwania przetwarzania

b) charakter i cel przetwarzania

c) rodzaj danych osobowych oraz kategorie oséb, ktérych dane dotyczg

d) obowigzki podmiotu przetwarzajgcego wynikajgce z art. 28 RODO

Wz46r umowy powierzenia przetwarzania danych osobowych stosowany w Uczelni
stanowi zatgcznik nr 4 do niniejszej Polityki.
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3) podmiotom kontrolnym uprawnionym do Kkontroli dziatalnosci administratora
oraz podmiotom uprawnionym do przetwarzania danych osobowych
— na podstawie przepiséw prawa.

§8
Kazda osoba, ktorej dane osobowe dotyczg, na podstawie art. 15 RODO ma prawo
do uzyskania potwierdzenia, czy jej dane osobowe sg przetwarzane w Uczelni, a jezeli ma to
miejsce, jest uprawniona do uzyskania dostepu do nich oraz nastepujgcych informaciji o:

1) celu przetwarzania;

2) kategorii odno$nych danych osobowych;

3) odbiorcach lub kategoriach odbiorcow, ktérym dane osobowe zostaly lub zostang
ujawnione, w szczegdélnosci o odbiorcach w panstwach trzecich lub organizacjach
miedzynarodowych;

4) w miare mozliwosci - planowanym okresie przechowywania danych osobowych,
a gdy nie jest to mozliwe, o kryteriach ustalania tego okresu;

5) prawie do zgdania od administratora sprostowania, usuniecia lub ograniczenia
przetwarzania danych osobowych dotyczgcego osoby, ktérej dane dotycza, oraz
do wniesienia sprzeciwu wobec takiego przetwarzania;

6) prawie wniesienia skargi do organu nadzorczego;

7) jezeli dane osobowe nie zostaty zebrane od osoby, ktérej dane dotyczg — wszelkie
dostepne informacje o ich zrodle;

8) zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym mowa
w art. 22 ust. 1 i 4, RODO oraz — przynajmniej w tych przypadkach — istotne
informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotycza.

§9

1. Dostep do danych osobowych i ich przetwarzanie bez odrebnego upowaznienia
administratora danych osobowych lub upowaznionej przez niego osoby moze mieé
miejsce wytgcznie w przypadku dziatah podmiotdw upowaznionych na mocy
odpowiednich przepiséw prawa.

2. Dostep do danych osobowych, o ktérym mowa w ust. 1, po okazaniu dokumentéw
potwierdzajgcych uprawnienia mogg mie¢ w szczegolnosci pracownicy: Panstwowej
Inspekcji Pracy, Zaktadu Ubezpieczenh Spotecznych, organéw skarbowych, policji i stuzb
specjalnych (Agencji Bezpieczenstwa Wewnetrznego, Agencji Wywiadu, Centralnego
Biura Antykorupcyjnego, Stuzby Kontrwywiadu Wojskowego, Stuzby Wywiadu
Wojskowego), sadéw powszechnych, Najwyzszej lzby Kontroli, Urzedu Ochrony
Danych Osobowych, a takze inne osoby, podmioty i organy upowaznione przez
przepisy prawa i dziatajgce w granicach przyznanych im uprawnien.

Rozdziat Ill.
Budynki, pomieszczenia i czesci pomieszczen,
w ktérych przetwarzane sg dane osobowe

§ 10

1. W Uczelni ewidencjonowane s3g budynki, pomieszczenia i czesci pomieszczen,
w ktorych przetwarzane sg dane osobowe. W budynkach tych i pomieszczeniach
zastosowane sg rozwigzania uniemozliwiajgce dostep o0séb nieuprawnionych
do zbiorow danych osobowych, w tym zabezpieczenia fizyczne, w szczegodlnosci
wzmocnione drzwi, pomieszczenia zamykane na klucz, wejScia kodowane,
elektroniczne systemy alarmowe, zamykane na klucz meble biurowe, zabezpieczenie
okien (kraty i folia antywtamaniowa), alarm przeciwpozarowy, dozér z uzyciem kamer.

2. Jezeli dane osobowe przetwarzane sg tylko w czesci pomieszczenia, pomieszczenie
takie w miare mozliwosci powinno by¢ wyraznie podzielone na:

1) czes$¢ ogolnodostepna,
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No

2) czes$e, w ktorej przetwarzane sg dane osobowe.
Wydzielenie czesci pomieszczenia moze byé w szczegdlnosci dokonane poprzez:

1) montaz barierek lub lad,

2) odpowiednie ustawienie mebli biurowych.
Pod szczegdlng ochrong pozostajg urzgdzenia stanowigce zasoby sprzetowe systemu
informatycznego — stacje robocze pracownikéw przetwarzajgcych dane osobowe
wchodzgce w sklad tego systemu powinny by¢ umiejscowione w taki sposob,
aby uniemozliwi¢ dostep osobom nieuprawnionym (w szczegdlnosci dostep
do monitoréw oraz urzadzen stuzgcych do kopiowania danych).
Wykaz budynkow, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktorym
przetwarzane sg dane osobowe okredlajg kierownicy jednostek organizacyjnych
w ktorych przetwarzane sg dane osobowe - zgodnie z zatgcznikiem nr 5 do niniejszej
Polityki bezpieczenstwa.
Wykaz budynkow o ktérych mowa w ust. 5 wymaga zatwierdzenia przez ADO.
Wykaz budynkéw o ktérym mowa w ust. 5 przechowuje 10D, a kopie wykazu
- kierownicy jednostek organizacyjnych w ktorych przetwarzane sg dane osobowe
W budynkach, pomieszczeniach i czesciach pomieszczen, tworzgcych obszar, w ktorym
przetwarzane sg dane osobowe majg prawo przebywac¢ wytgcznie osoby upowaznione
do dostepu i/ lub przetwarzania danych osobowych oraz osoby sprawujgce nadzor
i kontrole nad bezpieczenstwem przetwarzania tych danych.
Osoby nie upowaznione do przetwarzania danych osobowych okreslonej kategorii,
majgce interes prawny lub faktyczny w uzyskaniu dostepu do tych danych
lub wykonujgce inne czynnosci nie majgce zwigzku z dostepem do tych danych moga
przebywa¢ w budynkach, pomieszczeniach i czeé$ciach pomieszczen, tworzgcych
obszar, w ktérym przetwarzane sg dane osobowe - wytgcznie w obecnosci
upowaznionego pracownika.

§ 11

Dostep do budynkow i pomieszczen, w ktérych przetwarzane sg dane osobowe podlega
nadzorowi i kontroli.

Nadzoér, o ktérym mowa w ust. 1 dokonywany jest w danej jednostce organizacyjnej
przez jej kierownika.

Kontrola, o ktérej mowa w ust. 1 polega na ewidencjonowaniu wszystkich przypadkéw
pobierania i zwrotu kluczy do budynkow i pomieszczen. Czynnosé te wykonujg osoby
pracujgce w portierniach. W ewidencji uwzglednia sie: imi¢ i nazwisko osoby
pobierajgcej lub zdajgcej klucz, numer lub inne oznaczenie pomieszczenia lub budynku
oraz date
i godzine pobrania lub zwrotu klucza.

Kierownik jednostki organizacyjnej, w ktérej przetwarzane sg dane osobowe pisemnie
informuje portiera wydajgcego klucze o osobach upowaznionych do wejscia
do pomieszczen, w ktorych przetwarzane sg dane osobowe.

Klucze do budynkéw i/lub pomieszczen, w ktérych przetwarzane sg dane osobowe
mogg by¢ wydawane wytgcznie pracownikom upowaznionym do przetwarzania danych
osobowych lub innym pracownikom upowaznionym na innych zasadach do dostepu
do tych budynkdéw lub pomieszczen.

Mozliwe jest rédwniez wprowadzenie innej formy monitorowania dostepu do obszaréw
przetwarzania danych osobowych na przyktad z uzyciem kart elektronicznych
i systemow jednoznacznie rejestrujgcych fakt uzycia danej karty, a takze z uzyciem
systemu dozoru wizyjnego. Pomieszczenia, w ktorych przechowuje sie duze iloSci
dokumentéw zawierajgcych dane osobowe (np. pomieszczenia Dzialu Spraw
Pracowniczych)

sg dodatkowo zabezpieczone alarmem antywlamaniowym.

Szczegobtowe zasady kontroli dostepu do poszczegdlnych obszaréw (budynkéw,
pomieszczen) Uczelni, w ktérych przetwarzane sg dane osobowe okreslane sg przez
osoby kierujgce poszczegolnymi jednostkami organizacyjnymi Uczelni, w ktorych takie
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10.

11.

obszary wystepujg. W przypadku nie okreslenia szczegdtowych zasad kontroli stosuje
sie przepisy niniejszej Polityki.

§ 12

Catkowite opuszczenie pomieszczenia, w ktdrym przetwarzane sg dane osobowe wigze
sie z zastosowaniem wszystkich dostepnych s$rodkéw  zabezpieczajgcych
to pomieszczenie przed wejsciem tam oséb niepowotanych.

Opuszczenie pomieszczenia, w ktérym przetwarzane sg dane osobowe, wigze sie
z zastosowaniem dostepnych srodkéw zabezpieczajgcych, by chroni¢ uzywane zbiory
danych osobowych przed dostepem do nich oséb nieuprawnionych.

Opuszczenie przez pracownika przetwarzajgcego dane osobowe obszaru ich
przetwarzania bez zabezpieczenia pomieszczenia oraz umiejscowionych w nim zbioréw
danych jest niedopuszczalne, i bedzie traktowane jako ciezkie naruszenie
podstawowych obowigzkéw pracowniczych.

Rozdziat IV.
Informacje dotyczace zbioréw danych osobowych

§13

Uczelnia sprawuje nadzér nad zbiorami danych osobowych tworzonymi na jej obszarze.
Zbiory, o ktéorych mowa w ust. 1 sg uwzglednione w wykazie, ktéry wymaga
zatwierdzenia przez ADO. Wykaz zbioréw danych osobowych obejmuje nazwy zbioréw
danych oraz wykaz programow / systemow informatycznych stosowanych do ich
przetwarzania. Wzor wykazu stanowi zatgcznik nr 6 do niniejszej Polityki.

Wykazy o ktérych mowa w ust. 2 opracowujg kierownicy jednostek organizacyjnych,
w ktérych przetwarzane sg dane osobowe dla zbiorow przetwarzanych wylgcznie
w danej jednostce organizacyjnej, a w przypadku modutdw systemow
wykorzystywanych przez kilka jednostek, przez kierownika jednostki organizacyjnej
bedacej gtbwnym uzytkownikiem danego modutu.

Wykazy o ktérych mowa w ust.2 powinny by¢é tworzone w postaci zgodnej
z zalgcznikiem nr 6 — dopuszcza sie inng postaé tworzenia tych wykazéw
Z zastrzezeniem zawarcia
w nich wszystkich wymaganych informacji.

Wykazy zbiorow danych przechowywane sg przez |IOD.

Wprowadzenie zmian funkcjonalnych w programach i systemach informatycznych
przetwarzajgcych dane osobowe wprowadzajgce zmiany w strukturze zbiorow danych
wymaga opracowania nowych wykazéw, o ktérych mowa w ust. 2.

Wszelkie nowe programy i systemy informatyczne, ktére stuzyé majg gromadzeniu
i przetwarzaniu danych osobowych muszg zapewnia¢ zgodnos¢ z wymaganiami RODO,
w szczegolnosci muszg by¢ dostarczone wraz z wykazami, o ktérych mowa w ust. 2.
Decyzje o dopuszczeniu nowych programow lub systemoéw informatycznych, o ktérych
mowa w ust. 7 podejmuje 10D na wniosek kierownika jednostki organizacyjnej, w ktorej
majg zastosowanie nowe programy lub systemy informatyczne.

Uczelnia, jako administrator danych osobowych prowadzi rejestr czynnosci
przetwarzania, zgodnie z art. 30 RODO. Rejestr uwzglednia zbiory danych z wykazow,
o ktorych mowa w ust. 2. Rejestr czynnosci przetwarzania danych osobowych jest
aktualizowany na biezgco, po kazdej zmianie, o ktérej mowa w ust. 6.

W przypadkach, gdy Uczelnia jest podmiotem przetwarzajgcym w rozumieniu art. 28
RODO, na mocy umowy powierzenia przetwarzania danych osobowych — prowadzi
rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu
administratora.

Nadzor nad aktualizacja rejestrow, o ktérych mowa w ust. 9-10 sprawuje 10D.
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§ 14

W Uczelni zapewnia sie ochrone zbiorow danych osobowych sporzadzanych doraznie,
wytgcznie ze wzgledow technicznych, szkoleniowych lub w zwigzku z realizowang
dydaktykag. Zbiory te, po ich wykorzystaniu sg niezwiocznie usuwane albo poddane
modyfikacji tak, by danych w nich zawartych nie mozna byto przypisa¢ konkretnej lub dajgce;j
sie ustali¢ osobie lub aby konieczny byt w tym celu nieproporcjonalnie duzy naktad czasu,
kosztow i pracy (pseudonimizacja lub szyfrowanie).

§ 15

Zabronione jest przetwarzanie danych osobowych, w tym tworzenie zbiorow takich danych,
a takze gromadzenie w zbiorach lub poza nimi kategorii danych osobowych innych
niz niezbedne dla realizacji celéw, do ktérych dane te zostaty zebrane.

Rozdziat V.
Okreslenie srodkow technicznych i organizacyjnych
niezbednych dla zapewnienia poufnosci, integralnosci
i rozliczalnosci przetwarzanych danych

§ 16

Zasady ogolne dotyczgce bezpieczenstwa przetwarzania danych osobowych w systemach
informatycznych:

1) dane osobowe w systemach informatycznych przetwarza¢ moze wytgcznie osoba
posiadajgca pisemne upowaznienie. Pracownicy / wspétpracownicy majg dostep
wytgcznie do takich informacji i danych jakie sie wigzg z wykonywang przez nich
praca, ktorej zakres zostat okreslony w umowie o prace lub umowie cywilnoprawnej
oraz
w zakresie zadan / obowigzkoéw (zasada wiedzy koniecznej);

2) dostep do danych osobowych przetwarzanych w systemie informatycznym moze
mie¢ miejsce wylgcznie po podaniu identyfikatora i wtasciwego hasta. Identyfikator
jest
W sposob jednoznaczny przypisany uzytkownikowi, ktory jest odpowiedzialny
za wszystkie czynnosci wykonywane przy jego uzyciu. Pracownik moze przetwarzac
dane osobowe tylko w zakresie wskazanym w nadanym przez pracodawce
upowaznieniu do przetwarzania danych osobowych;

3) rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie
identyfikatora i hasta w sposdb minimalizujgcy ryzyko podejrzenia przez osoby
nieupowaznione oraz ogolne stwierdzenie poprawnosci dziatania systemu.

§ 17

W Uczelni zapewnione sg srodki techniczne i organizacyjne niezbedne dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych, w szczegdlnosci:
1) prowadzona jest polityka bezpieczenstwa w zakresie ochrony danych osobowych,
ktora w miare potrzeby jest na biezgco aktualizowana;
2) wprowadzona jest Procedura zarzgdzania incydentami zwigzanymi
z bezpieczenstwem informacji w Uniwersytecie Ekonomicznym w Krakowie;
3) wprowadzona jest Instrukcja zarzgdzania system informatycznym stuzgcym
do przetwarzania danych osobowych;
4) prowadzone sg szkolenia wewnetrzne i wydawane sg instrukcje oraz zalecenia
podnoszgce sSwiadomosc¢ pracownikédw w zakresie bezpieczenstwa przetwarzania
danych osobowych;
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5) promowana jest ogdlna zasada poufnosci danych osobowych — w kazdym aspekcie
funkcjonowania Uczelni;

6) wprowadzona jest Polityka czystego biurka, zgodnie z zatgcznikiem nr 7 do niniejszej
Polityki;

7) powotany jest Inspektor Ochrony Danych (I0D);

8) prowadzona jest ocena ryzyka naruszenia praw lub wolnosci oséb fizycznych
o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia, w zwigzku
Z przetwarzaniem danych osobowych;

9) dokonywana jest ocena skutkéw dla ochrony danych osobowych w odniesieniu
do planowanych operacji przetwarzania, w szczegolnosci z uzyciem nowych
technologii — w przypadku, gdy zostanie stwierdzone, ze dany rodzaj przetwarzania
z duzym prawdopodobienstwem moze powodowaé wysokie ryzyko naruszenia praw
lub wolnosci oséb fizycznych;

10) prowadzona jest ewidencja oséb, ktérym nadano upowaznienie do przetwarzania
danych osobowych;

11) prowadzona jest kontrola dostepu do pomieszczen, w ktérych przetwarzane sg dane
osobowe oraz Scista kontrola dostepu do pomieszczen, w ktérych znajdujg sie
serwery

12) prowadzona jest sprzetowa i programowa ochrona danych na serwerach i stacjach
roboczych, z pomoca ktérych przetwarzane sg dane osobowe, w tym:

a) tworzenie kopii zapasowych baz danych zawierajgcych dane osobowe,

b) ograniczenie ruchu dla ustug publicznych i jego ochrona przy pomocy access-list
na routerach i udostepnianie tylko wybranych portéw na serwerach,

c) stosowanie zapory ogniowej - firewall oraz jej biezgcy monitoring,

d) stosowanie ochrony antywirusowej,

e) zezwolenie na przetwarzanie danych osobowych stanowigcych zasoby Uczelni
przy uzyciu komputerow przenosnych — wylgcznie w przypadkach,
gdy komputery takie stanowig wyposazenie pracownikéw (sprzet stuzbowy) i sg
odpowiednio zabezpieczone (zaszyfrowane);

f) zezwolenie na przetwarzanie, w szczegdlnosci przechowywanie danych
osobowych stanowigcych zasoby Uczelni na nosnikach cyfrowych (dysk
przenosny, pendrive itp.) — wytgcznie w przypadkach, gdy nosniki takie stanowiag
wyposazenia pracownikow (sprzet stuzbowy) i sg odpowiednio zabezpieczone
(zaszyfrowane);

g) wprowadzony jest zakaz przetwarzania danych osobowych, ktdre nie stanowig
zasobdéw Uczelni (dane prywatne) na stuzbowym sprzecie.

Rozdziat VI.
Postanowienia koncowe

§18

Uczelnia na biezgco doktada wszelkich staran, aby gromadzone i przetwarzane dane
osobowe podlegaty ochronie zgodnie z wymogami obowigzujgcego w tym zakresie
prawa.
Majgc na uwadze state podnoszenie poziomu bezpieczenhstwa przetwarzania danych
osobowych, Uczelnia wdraza srodki techniczne (w tym informatyczne) i organizacyjne,
ktore pozwalajg minimalizowa¢ ryzyko zwigzane z przetwarzaniem, w szczegolnosci
wynikajgce z przypadkowego lub niezgodnego z prawem zniszczenia, utraty,
modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych.
Polityka bezpieczenstwa powinna by¢ poddana analizie przynajmniej raz na rok. W
razie istotnych zmian dotyczgcych przetwarzania danych osobowych 10D moze
zarzadzi¢ analize polityki bezpieczenstwa stosownie do potrzeb. 10D analizuje, czy
polityka bezpieczenstwa jest adekwatna do zmian:
a)organizacyjnych w Uczelni, w tym réwniez zmian statusu oséb upowaznionych
do przetwarzania danych osobowych,
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b) w obowigzujgcym prawie.

Wraz z przeglagdem Polityki bezpieczenstwa 10D kontroluje réwniez pracownikow i inne
podmioty upowaznione do przetwarzania danych osobowych pod katem przestrzegania
przez te osoby niniejszej Polityki, Instrukcji Zarzadzania System Informatycznym oraz
przepiséw RODO (audyty dorazne).

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest
zapoznac sie przed dopuszczeniem do przetwarzania danych z niniejszym dokumentem
oraz ztozy¢ stosowne oswiadczenie potwierdzajgce znajomos¢ jego tresci.

Zatgczniki:

e Zat. 1 — wzor upowaznienia do przetwarzania danych osobowych;

Zat. 2 — wzér cofniecia upowaznienia;

Zat. 3 — wzoér oswiadczenia o zachowaniu poufnosci;

Zat. 4 — wzdr umowy powierzenia przetwarzania danych osobowych;

Zat. 5 — wzdér wykazu budynkéw i pomieszczen, w ktorych przetwarzane sg dane
osobowe;

Zat. 6 — wzdr wykazu zbioréw danych i programéw/systeméw informatycznych

e Zat. 7 - Polityka czystego biurka
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