Zafgcznik
do Zarzgdzenia Rektora
nr R.0211.79.2021 z dnia 14 grudnia 2021 roku

Regulamin
uzytkowania konta i zasady pracy
z wykorzystaniem ustug on-line Office 365
w Uniwersytecie Ekonomicznym w Krakowie

§ 1

Postanowienia wstepne

1. Platforma ustug on-line Office 365 stanowi narzedzie komunikacji, przechowywania
i wspétdzielenia plikdw oraz pracy grupowej dla Uzytkownikéw, ktérym udostepnione jest
konto w ramach dziatalnosci Uczelni w obszarach: dydaktycznym, naukowo-badawczym
oraz administracyjnym.

2. Dostep do ustug on-line Office 365 oraz zasady ich wykorzystania okreslone sg
w niniejszym Regulaminie.

3. Uzytkownicy kont na platformie Office 365 zobowigzani sg do zapoznania sie
Z zapisami niniejszego Regulaminu oraz do ich przestrzegania.

4. Nieprzestrzeganie zapisow Regulaminu moze stanowi¢ podstawe
do ograniczenia mozliwosci korzystania z ustug on-line lub ich catkowitego zablokowania
oraz moze pociggac¢ za sobg inne dziatania wynikajgce z przepisdw prawa powszechnie

obowigzujgcego.
5. Kazdy Uzytkownik ma automatycznie zaktadane konto i moze korzysta¢ z ustug on-line
oraz przechowywaé¢ pliki i dane w tzw. ,chmurze” na zasadach okreslonych

w niniejszym Regulaminie.

6. Konto Uzytkownika ustug on-line Office 365 dostepne jest:

a) dla pracownikdéw — zgodnie z okresem zatrudnienia;

b) dla studentéw lub doktorantéw — w okresie realizacji programu ksztatcenia;

c) dla jednostek/organizacji posiadajgcych adres e-mail w domenie @uek.krakow.pl
lub @student.uek.krakow.pl (np. kota naukowe) - przez czas funkcjonowania danej
jednostki/organizaciji.

d) dla pozostatych Uzytkownikéw — przez czas, na ktéry zostato im udostepnione konto.

7. Administratorem ustug on-line Office 365 jest Centrum Systemodw Informatycznych.

§2
Definicje

Uzyte w niniejszym Regulaminie okreslenia oznaczaja:

1) Platforma Office 365 (ustugi on-line) — zespot ustug i aplikacji (programoéw
informatycznych) biurowych, graficznych, multimedialnych itp. udostepnianych przez firme
Microsoft dla Uzytkownikdw posiadajgcych konto w zasobach Uniwersytetu
Ekonomicznego w Krakowie. S3g to ustugi oferowane odrebnie od pakietu Office 365
(oprogramowania zainstalowanego na komputerze Uzytkownika).

2) Uzytkownik - kazdy aktualnie zatrudniony pracownik oraz aktywny student lub doktorant,
posiadajgcy konto poczty elektronicznej w domenie  @uek.krakow.pl  lub
@student.uek.krakow.pl , jak réwniez inna osoba/jednostka/organizacja, ktorej zostaty
udostepnione zasoby na Platformie Office 365.

3) Uczelnia — Uniwersytet Ekonomiczny w Krakowie z siedzibg: ul. Rakowicka 27, 31-510
Krakow, zwany dalej rowniez ,UEK”;



4)

5)

6)

Chmura — ustuga internetowa umozliwiajgca tworzenie, udostepnianie, przesytanie
i przechowywanie plikéw (dokumentéw, zdje¢, plikbw multimedialnych itp.) oraz
komunikowanie sie i prace grupowa, z uzyciem serwerdw niebedgcych wtasnoscig Uczelni,
ktorych wydzielona czes¢ udostepniona jest w ramach wykupionej licencji (np. wirtualny
dysk OneDrive, ustuga SharePoint, przestrzen dyskowa przydzielana dla zespotéw
w Microsoft Teams).

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych).

Organizacja — ogoét Uzytkownikéw Platformy Office 365 (pracownikéw i wspétpracujgcych
podmiotéw zewnetrznych), skupionych w ramach zespotdw roboczych, komunikacji i pracy
grupowej, w zakresie dziatalnosci Uczelni.

§3

Przeznaczenie konta w ustugach on-line i obowigzki Uzytkownikéw

Konto w ustugach on-line Office 365 przeznaczone jest do wykorzystania w zakresie
dziatalnosci naukowo-badawczej, dydaktycznej i administracyjnej, afiliowanej przez
Uczelnie.

Uzytkownik ma prawo do korzystania z konta w petnym zakresie jego funkcjonalnosci pod

warunkiem, ze jest to zgodne z niniejszym Regulaminem, obowigzujgcym prawem, aktami

wewnetrznymi Uczelni oraz normami spotecznymi i obyczajowymi.

Uzytkownik konta zobowigzany jest do przestrzegania tzw. higieny hasel,

w szczegolnosci:

a) hasta muszg mie¢ odpowiedni stopienn skomplikowania (minimum 8 znakéw, w tym
mate / duze litery i znaki specjalne), nie mogg by¢ tworzone w oparciu o hasta
stownikowe, zawiera¢ imion, nazwisk, nazw Uzytkownikdw oraz przypisanych im
numeroéw identyfikacyjnych i innych tatwych do odgadniecia zwrotéw, cech i danych,
za pomoca ktorych mozna zidentyfikowac¢ Uzytkownika;

b) zalecane jest regularne odnawianie haset;

C) przy rozpoczeciu korzystania z konta w ustugach on-line przed pierwszym
zalogowaniem Uzytkownik zobowigzany jest do zresetowania hasta startowego;

d) w przypadku utraty danych do logowania lub stwierdzenia nieautoryzowanego
dostepu do konta lub domniemania takiego zdarzenia, Uzytkownik zobowigzany jest
niezwtocznie dokonaé¢ zmiany hasta i poinformowac o zdarzeniu administratora ustug
on-line.

e) zabronione jest udostepnianie hasta jakimkolwiek innym osobom.

Uzytkownik ponosi odpowiedzialno$¢ za wszelkie dziatania wykonane po otwarciu konta

i uwierzytelnieniu sie za pomocg jego danych logowania, z wytgczeniem przypadku,

o ktérym mowa w ust. 3 pkt d) powyze;j.

Uzytkownik ponosi odpowiedzialnos¢ za udostepniane dane i zawartos¢ swojego konta

pod wzgledem przechowywanych informacji i danych, w szczegdélnosci danych

osobowych. Uzytkownik zobowigzany jest do systematycznego dokonywania przegladu
zawartosci konta i biezgcego usuwania zbednych dokumentéw.

Uzytkownik konta zobowigzany jest do jego uzywania wytgcznie w celach stuzbowych

oraz w kontaktach z innymi Uzytkownikami i zaufanymi podmiotami zewnetrznymi — tylko

w zwigzku z dziatalnoscig, o ktérej mowa w ust. 1 powyzej. Zabronione jest

przechowywanie na koncie danych niezwigzanych z takg dziatalnoscia.

Zabronione jest udostepnianie swojego konta/ przenoszenie praw do korzystania

na inne osoby.

Wszelkie zauwazone nieprawidtowosci zwigzane z funkcjonowaniem konta ustug on-line

Uzytkownik zobowigzany jest na biezgco zgtasza¢ pracownikom Centrum Systemow

Informatycznych.




§4
Zasady pracy z wykorzystaniem Chmury

W aktualnym stanie prawnym przechowywanie danych w Chmurze opiera sie
na zaakceptowaniu przez administratora danych osobowych (UEK) wszelkich ryzyk
wynikajgcych z takiego przetwarzania. Z tego powodu Uzytkownikéw ustug on-line podczas
pracy i przechowywania w Chmurze dokumentéw zawierajgcych dane osobowe, ktore
ze wzgledu na rodzaj i zakres (np. PESEL, nr rachunku bankowego, adres zamieszkania oraz
tzw. dane wrazliwe, tj. dane dotyczgce zdrowia, sytuacji materialnej, narodowosci) stanowig
zasoby systeméw Egeria (w szczegodlnosci modutu kadrowego) i USOS, obowigzuje
zachowanie nalezytej starannosci. Przez nalezytg starannos¢ rozumie sie stosowanie
ponizszych zasad:

1. Nie zaleca sie przechowywania w Chmurze dokumentéw zawierajgcych duze ilosci danych
osobowych, a zwlaszcza danych wrazliwych. Takie dane nie powinny by¢ przechowywane
w ,obcej” przestrzeni dyskowej - na serwerze, ktorego UEK nie jest wiascicielem
lub do uzywania ktérego nie ma podpisanej umowy. Dopuszcza sie wykorzystanie Chmury
do przechowywania takich danych tylko w sytuacji, gdy utrudnione lub niemozliwe jest
zastosowanie innego rozwigzania dostepnego w Uczelni (ustugi /dyski/ zasoby
stanowigce wiasnos¢ Uczelni).

2. W celu zmniejszenia ryzyka, o ktérym mowa we wstepie powyzej (np. ryzyko wycieku
danych) Uzytkownikéw ustug on-line obowigzuje nakaz stosowania zasady minimalizaciji
danych, o ktorej mowa w art. 5ust. 1lit. c) RODO - do biezgcej pracy nalezy
wykorzystywa¢ minimalny, niezbedny zakres danych osobowych (np. wytgcznie imie
i nazwisko, nr albumu studenta albo imie i nazwisko, stanowisko pracownika lub jego
numer ewidencyjny).

3. Zaleca sie korzystanie z ustug on-line przede wszystkim do pracy biezacej (tworzenie
projektébw dokumentéw, umoéw itp.). Nie zaleca sie przechowywania w Chmurze
gotowych / zatwierdzonych wersji dokumentéw zawierajgcych duze iloSci danych
osobowych (zestawienia, tabele, wykazy — np. podpisane listy ptac, wyniki badan
z wykorzystaniem danych pozwalajgcych zidentyfikowa¢ osoby fizyczne, $wiadectwa,
dyplomy itp.).

4. Uzytkownikdw ustug on-line obowigzuje szczegolna ostroznos¢ podczas pracy
na dokumentach zawierajgcych dane osobowe, w ramach tzw. ,wspétdzielenia zasobéw”,
w szczegolnosci:

a) nalezy udostepnia¢ dokumenty wytgcznie wewnatrz Organizacji uek.krakow.pl
osobom, ktére posiadajg adres e-mail w domenie @uek.krakow.pl,
@student.uek.krakow.pl ;

b) przy udostepnianiu dokumentéw nalezy bezwzglednie wskazaé z imienia
i nazwiska osoby, ktérym dokument ma zosta¢ udostepniony;

c) dopuszcza sie wyjgtkowo udostepnianie dokumentéw wiekszej grupie o0soéb,
bez wskazywania ich z imienia i nazwiska, ale wytgcznie wewnatrz Organizac;ji.
W przypadku korzystania z platformy Office 365 nalezy skorzysta¢ z ustawienia
udostepniania: ,0soby w Organizacji uek.krakow.pl dysponujgce linkiem”,

d) dopuszcza sie wyjgtkowo udostepnianie dokumentéw poza Organizacje — osobom,
ktére nie posiadajg adresu e-mail w domenie @uek.krakow.pl lub
@student.uek.krakow.pl, jezeli osoby te nalezg do wspétpracujgcych z Uczelnig
podmiotéw zewnetrznych. W takim wypadku link do udostepnionych dokumentéw
powinien zostac¢ wystany jedynie na zaufany adres e-mail podmiotu zewnetrznego.

5. Uzytkownik ustug on-line, ktory udostepnit dokument zawierajgcy dane osobowe innym
osobom w Organizacji, ponosi odpowiedzialnos¢ za nadzér nad tym dokumentem.
W szczegdblnosci zobowigzany jest systematycznie sprawdzac, czy dostep do pliku nadal



jest potrzebny. Po zakonczeniu wspolnej pracy dostep do dokumentu powinien zostac
niezwtocznie zablokowany, a link usuniety.

6. Archiwizacja cyfrowego odwzorowania oryginatdbw dokumentow (skany $wiadectw,
dyplomow, dokumentéw tozsamosci) moze sie odbywaé wytgcznie na serwerach, dyskach
i innych urzgdzeniach stanowigcych wlasnos¢ Uczelni.

§5

Uprawnienia administratora ustug on-line Office 365

1. Administrator ustug on-line jest uprawniony do sprawdzenia zawartosci konta, za zgodg
Inspektora Ochrony Danych (I0D), w nastepujgcych przypadkach:

1) uzasadnionego podejrzenia naruszenia przez Uzytkownika postanowieh niniejszego
Regulaminu, aktéw wewnetrznych Uczelni lub przepiséw powszechnie
obowigzujgcych;

2) gdy dostep jest niezbedny ze wzgledu na stuszny interes UEK;

3) na wezwanie uprawnionego organu panstwowego, jezeli obowigzek taki wynika
z przepisdw powszechnie obowigzujgcych.

2. Administrator ustug on-line jest uprawniony do zablokowania konta Uzytkownika
w przypadku wykorzystania go niezgodnie z niniejszym Regulaminem, aktami
wewnetrznymi uczelni lub innymi obowigzujgcymi przepisami. W razie uzasadnionego
podejrzenia wykorzystania konta niezgodnie z Regulaminem konto moze zostac
zablokowane do czasu wyjasnienia sprawy.

3. Administrator ustug on-line jest uprawniony do zablokowania konta w przypadku wykrycia
wielu préb nieprawidtowego logowania lub logowania z lokalizaciji, ktére mogg wskazywac
na prawdopodobiehstwo uzyskania dostepu do konta przez osobe nieuprawniona.

4. Uniwersytet Ekonomiczny w Krakowie nie ponosi wobec Uzytkownika odpowiedzialnosci
z tytutu utraty zawartosci konta w ustugach on-line spowodowanej nieprawidtowym jego
wykorzystywaniem, z naruszeniem obowigzkéw i zasad wynikajgcych z niniejszego
Regulaminu, jak rowniez z przyczyn niezaleznych od Uczelni.

§6

Postanowienia kohcowe

W przypadku wystgpienia incydentu zwigzanego z naruszeniem bezpieczenstwa informacji
w Uczelni, w tym incydentu naruszenia ochrony danych osobowych, ktory bedzie wynikiem
niedopetnienia obowigzkéw Uzytkownika Ilub zlamaniem/nieprzestrzeganiem zasad
okreslonych w niniejszym Regulaminie, w stosunku do Uzytkownika zostang wyciggniete
przewidziane odrebnymi przepisami konsekwencje prawne i dyscyplinarne.



