Co to sg dane osobowe?
Dane osobowe w rozumieniu RODO to wszelkie informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej.

Osobe fizyczng mozna zidentyfikowa¢ na podstawie np.

imienia i nazwiska

numeru identyfikacyjnego (PESEL)

danych o lokalizacji

identyfikatora internetowego (nick, login, IP)

numeru telefonu

adresu e-mail (o charakterze ,imiennym” np. jan.kowalski@uek.krakow.pl)

Co to jest przetwarzanie danych osobowych?

Sg to wszelkie operacje wykonywane na danych osobowych (zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie, modyfikowanie, pobieranie,
przeglagdanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie
lub innego rodzaju udostepnianie, dopasowywanie, fgczenie, ograniczanie, usuwanie,
niszczenie)

Wytyczne dla pracownikéw

w zakresie bezpieczenstwa przetwarzania danych osobowych

1.

10.

Obowigzek zapoznania sie i przestrzegania zasad zawartych w zarzgdzeniach,
regulaminach, instrukcjach, wytycznych i innych dokumentach dotyczacych ochrony
danych osobowych — na biezgco zamieszczanych na stronie Inspektora Ochrony
Danych.

Zasada ,czystego biurka”

Kazdy pracownik zobowigzany jest do przechowywania na biurku tylko tych
dokumentéw, ktére sg mu niezbedne do pracy w danym momencie. Nalezy unikaé
przechowywania dokumentéw niepotrzebnych do biezgcych zadan. Po zakonczeniu
pracy z dokumentami zawierajgcymi dane osobowe nalezy odtozy¢ je do szuflady
lub szafy zamykanej na klucz.

Zasada ,czystego pulpitu”

Ekrany monitoréw komputerow powinny by¢ ustawione tak, by uniemozliwiaty widok
osobom postronnym. Opuszczajgc stanowisko pracy wygaszamy ekran. W strefie
przetwarzania danych osobowych osoby postronne mogg przebywac¢ tylko
w obecnosci oséb upowaznionych do przetwarzania danych osobowych.

Weryfikacja tworzonych w jednostkach drukow, formularzy w kontek$cie zbednych
danych osobowych (przetwarzamy tylko dane niezbedne do zrealizowania
konkretnego celu, zbedne dane usuwamy).

Zakaz uzywania prywatnego sprzetu do celdéw stuzbowych w zakresie przetwarzania
danych osobowych.

Zakaz uzywania sprzetu stuzbowego do celéw prywatnych.
Zakaz przechowywania prywatnych danych na stuzbowym sprzecie.

. Zakaz wykorzystywania stuzbowego adresu skrzynki e-mail do celéw nie zwigzanych

z obowigzkami stuzbowymi.

Zakaz korzystania w celach stuzbowych z zewnetrznych skrzynek pocztowych
(o]« MU @gmail.com), szczegolnie do przesytania danych osobowych.

Nakaz podwyzszonej ostrozno$ci podczas przesytania maili w wykorzystaniem funkc;ji
.Przekaz’, ,Przeslij dalef”, ,Odpowiedz wszystkim”, ,Wyslij do wszystkich” itp. — nalezy
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sprawdzi¢, czy korespondencje kierujemy do odpowiednich adresatéw oraz — czy nie
przekazujemy niepotrzebnie czyjegos adresu e-mail.

Zakaz udzielania telefonicznie informacji z wykorzystaniem danych osobowych —
osobie, ktérej tozsamosci nie mozna zweryfikowad.

Studentom — podawanie informac;ji tylko tej osobie, ktérej dane dotyczg i zatatwianie
swoich spraw tylko osobiscie (nie: ,dla kolegi”).

Pracownicy — zatatwianie swoich spraw osobowych — tylko osobiscie.

Teczki aktowe i inne dokumenty w wersji papierowej — przenoszenie, przewozenie
w taki sposob, aby nie mozna byto zapoznaé¢ sie z trescig danych osobowych (rowniez
na okfadce).

Nakaz zachowania wzmozonej czujnosci w odniesieniu do tresci maili z nieznanych
adresOw oraz przy otwieraniu zatgcznikow.

Zakaz potwierdzania firmom rekrutacyjnym faktu ukonczenia studiow przez
absolwentow naszej uczelni.

Likwidacja kopii dokumentacji osobowej pracownikow, ktora jest przechowywana
w danej jednostce (kopii akt pracowniczych) — niezwtocznie (kopie nalezy zniszczyc¢
w niszczarce). Akta pracownicze przechowywane sg wylgcznie w Dziale Zasobow
Ludzkich.

Dokumenty zawierajgce dane osobowe, kidre byly w przesziosci wykorzystywane,
a nie podlegajg archiwizacji zgodnie z Instrukcjg kancelaryjng — nalezy zniszczyé
W niszczarce.

Obowigzek zgtaszania incydentéw dotyczacych naruszen bezpieczenstwa informac;ji
do Inspektora Ochrony Danych, na adres e-mail: iod@uek.krakow.pl, lub pod nr tel.
(12) 293 7590.

Zamieszczanie w dokumentach odpowiednich klauzul informacyjnych dotyczacych
przetwarzania danych (np. w formularzu rekrutacyjnym, w umowie o prace, w umowie
zlecenia). Wzory klauzul dostepne na stronie https://uek.krakow.pl/informacje-
prawne/polityka-prywatnosci-i-rodo , gotowe klauzule przed zastosowaniem podlegajg
weryfikacji przez Inspektora Ochrony Danych.

Okresowy przeglad wewnetrznych aktéw prawnych, za ktére merytorycznie odpowiada
dana jednostka organizacyjna w kontekscie zgodnosci z ochrong danych osobowych
(np. regulaminy, zarzadzenia, uchwaty). Wszelkie watpliwosci konsultujemy
z Inspektorem Ochrony Danych.

Ewentualne pytania kierujemy do Inspektora Ochrony Danych, na adres e-mail:
iod@uek.krakow.pl, lub pod nr tel. (12) 293 7590.
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