ZARZADZANIE BEZPIECZENSTWEM ORGANIZACJI
O STRUKTURZE HETERARCHICZNEJ

Andrzej Mrozek!

STRESZCZENIE

Wystepuje potrzeba powszechniejszego stosowania struktur heterarchicznych w praktyce zarzgdzania
organizacjami, zarowno na gruncie gospodarczym jak réwniez W obszarze administracji publicznej. Potrzeba ta
wynika ze zmian cywilizacyjnych, gtowne kierunki zmian wytyczajq: globalna informatyzacja, plynna
rzeczywistos¢, poglebiajqca sie  specjalizacja, atomizacja jednostek. Dodatkowo dla zarzgdzania
bezpieczenstwem, istotng sprawgq jest charakter wspotczesnych konfliktow zbrojnych, ktore nie majq okreslonych
granic w czasie i w przestrzeni. W takich warunkach efektywniej funkcjonujg struktury posiadajgce szerszq
autonomig i zapewniajqce wigkszq swobode dziatania. Struktury te nalezq do nietypowych w naszej kulturze
zarzqdzania. Zarzqdzanie bezpieczenstwem organizacji o strukturach heterarchicznych posiada swojq specyfike,
brak jest natomiast teoretycznych propozycji przystajgcych do tej specyfiki. Z tego powodu oraz 7 przyczyn
formalnych, opracowania teoretyczne odnoszqce si¢ do struktur hierarchicznych stosowane sq rowniez
na gruncie organizacji o strukturach heterarchicznych.

W artykule przedstawiona jest propozycja zarzgdzania bezpieczenstwem organizacji heterarchicznych
Z podzialem na faze czynnosci przygotowawczych (prewencyjnych) oraz na faze alarmu (walki z zagrozeniami).
Proponowane rozwiqzania teoretyczne oparte sq na doSwiadczeniach oraz na wnioskach, ktore z tych
doswiadczenn wynikajq. Rozwazania prowadzone sq w ujeciu socjologicznym, w odniesieniu do ludzi,

ich zachowarn oraz wzajemnych relacji.

Stowa kluczowe: heterarchia, hierarchia, kultura, struktura, zarzadzanie bezpieczenstwem,

zasady postgpowania.

1. Etymologia slowa ,,heterarchia”

Wedlug W. Kopalinskiego przedrostek hetero oznacza: inny niz zwykle; inny; rézny;
innego gatunku, odmienny; zawierajacy rézne elementy, niejednorodny. Stowo pochodzi
z greki, gdzie heteros oznacza inny, r6zny? Na gruncie zarzadzania ,,heterarchia oznacza

sie¢ elementéw o tej samej pozycji w strukturze horyzontalnej, sile i wladzy, posiadajacych
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wspolny cel. Heterarchia moze by¢ odrebna, lub tez moze by¢ czgdcig uktadu
hierarchicznego. Czesto, na danym stopniu hierarchii wystepuje uklad heterarchiczny®”.
Definicja pochodzi z Wikipedii, poniewaz w dostgpnych stownikach tego pojecia jeszcze nie
ma. Z powyzszej definicji jasno wynika, ze odmienno$¢, inno$¢ heterarchii przejawia sig¢
W opozycji do hierarchii, etymologicznie poprzez zakonczenie stowa: - archia. Wyjatkowos¢,
inno$¢, odmienno$¢ zawierajaca si¢ w stowie heterarchia jest uzasadniona, gdyz
dominujagcym w naukach o zarzadzaniu a zwlaszcza w praktyce zarzadzania jest podejscie
hierarchiczne, a heterarchia stanowi tylko wyjatek. Natomiast greckie stowo hieros, z ktdérego
wywodzi si¢ hierarchia oznacza: potezny, nadprzyrodzony, $§wiety, sama za$ hierarchia,
to: ,,uktad, klasyfikacja rzeczy a poje¢ wg ich wazno$ci, od najwyzszej do najnizszej;

uszeregowanie stanowisk*”.

2. Kulturowe implikacje rozwazan na temat heterarchii

Heterarchia i hierarchia s emanacjg okreslonej kultury oraz stanowia jej czg$c
sktadowg. Dominacja podej$cia hierarchicznego ma glgboko tkwigce w naszej zachodniej
kulturze przestanki. W antropologii spolecznej “kultura” jest podstawowym terminem
na okreslenie sposobow myslenia, odczuwania i reagowania. ,,Kultura jest zjawiskiem
spotecznym, jest niepisanym zbiorem zasad gry spotecznej, jest kolektywnym
zaprogramowaniem umystu, ktore odréznia czlonkow jednej grupy lub kategorii ludzi
od drugiej®”.

Kultura Zachodu jest kulturg patriarchalng i monoteistyczng. Takie uwarunkowanie
kulturowe sprzyja podejsciu hierarchicznemu do problemu relacji migdzyludzkich. Niejako
z mlekiem matki przyjmuje si¢, ze w porzadku $wiata istnieje hierarchia, a objawia si¢ ona
zwlaszcza na gruncie zarzadzania. Nieco inaczej jest w innych kulturach, szczegdlnie
W duzych kulturach Wschodu. Konfucjusz zajmowat si¢ Prawos$ciag, pozostawiajac kwestig

Prawdy otwartg. W mysleniu wschodnim Prawo$¢®

ma zasadnicze znaczenie, w mysleniu
zachodnim ma znaczenie drugorzedne w stosunku do Prawdy. Religie wschodnie, takie jak
hinduizm, buddyzm, shintoizm 1 taoizm rdéznig si¢ zasadniczo swoja filozofig od religii
zachodnich, czyli chrzedcijanstwa, judaizmu 1 islamu. Te trzy religie zachodnie naleza do tej

samej szkoty myslenia i wywodza si¢ z tych samych korzeni, opierajg si¢ one na istnieniu
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Prawdy, ktora jest dostgpna tylko dla wyznawcow danej religii. Na Wschodzie Zadna
z gtéwnych religii, podobnie jak konfucjanizm, ktéry naucza etyki, nie zaklada istnienia
Prawdy, ktorg mozna posigs¢. Typowe dla Zachodu dazenie do Prawdy jest wzmacniane
aksjomatem zachodniej logiki, w ktorej przeciwne sobie stwierdzenia wzajemnie si¢
wykluczaja. Jezeli A jest prawdziwe, to B bedace zaprzeczeniem A musi by¢ falszem.
Aksjomat taki nie istnieje w logice wschodniej. Jezeli A jest prawdziwe, to przeciwne mu B
réwniez moze by¢ prawdziwe, co wigcej, potaczenie A i B moze stworzy¢ co$, co bedzie
nadrzedne zaréwno w stosunku do A, jak i do B. W filozofii tej ludzka prawda jest zawsze
tylko czgsciowa. Z powyzszych wywodow filozoficznych jednoznacznie wynika, ze sposob
myslenia wlasciwy dla czlowieka Zachodu sprzyja tworzeniu struktur hierarchicznych,

natomiast mentalnos$¢ cztowieka Wschodu sprzyja heterarchii.

3. Potrzeby wspolczesnosci

Dotychczasowe do$wiadczenia wskazuja, ze preferowana na Zachodzie hierarchia
dobrze wpisywata si¢ w potrzeby spoteczne i byla z pozytywnym skutkiem praktykowana
przez wieki na gruncie zarzgdzania i organizacji, a przez to preferowana w naukach
0 zarzadzaniu. Sytuacja ta jednak ulega zmianie na naszych oczach, w zwigzku
Z dynamicznymi przemianami, ktérym podlega wspotczesny $wiat, okreslanymi jako proces
tworzenia si¢ spoteczenstw postindustrialnych, informacyjnych. Cechy szczegdlne tych
przemian, to: zjawisko powszechnej, globalnej informatyzacji, niestabilna, ptynna
rzeczywisto$¢, poglebiajaca si¢ specjalizacja, atomizacja jednostek. Dodatkowo, dla
zarzgdzania bezpieczenstwem, istotng sprawa jest charakter wspolczesnych konfliktow

zbrojnych, ktore to konflikty nie majg okreslonych granic w czasie i w przestrzeni.

Ocenia sig¢, ze wspoOlczesne sukcesy ekonomiczne, ktére staly si¢ udzialem
spoleczenstw Wschodu w znacznej mierze sg efektem lepszego ich przygotowania
kulturowego do wymogow wspotczesnosci, zwlaszcza w obrgbie organizacji 1 zarzadzania.
Ich struktury, w istniejacych obecnie realiach, sa bardziej efektywne, wyzwalaja wigcej
ludzkiej aktywnosci, inicjatywy 1 innowacyjnosci. Z drugiej strony, by¢ moze wspodlczesne
niepowodzenia  ekonomiczne  spoteczenstw ~ Zachodu majag  swoja  przyczyne
W niedostosowaniu struktur do wymogoéw wspotczesnosci. Zjawiska te, ze wzgledu na swoja
geograficzng lokalizacje wyraznie potwierdzaja taka teze. Wydaje si¢, ze powinna nastgpic
zdecydowana zmiana w podejsciu do problemu zarzadzania, zwlaszcza w praktyce. W teorii

taka zmiana zaznaczyta si¢ juz kilkanascie lat temu, byta jednak zbyt staba i nie doczekata si¢



naleznego zastosowania, zapewne ze wzgledow kulturowych, ale by¢ moze takze ze wzgledu
na niejednoznaczno$¢ poje¢, ktorymi postugiwala si¢ nauka. Juz samo zaistnienie stowa
,heterarchia” jest znamienne 1 w pewnym stopniu $wiadczy o zapoczatkowaniu procesu
zmian, przeciez, podobno na poczatku byto Stowo. Przy czym, nie chodzi o wyeliminowanie
hierarchii w zarzadzaniu i zastgpienie jej rozwigzaniami heterachicznymi, ale o przesunigcie
akcentow i stosowanie struktur heterachicznych wszedzie tam gdzie usprawni to organizacje.

W zgodzie ze wschodnig logika: umiejetnie taczy¢ A i B.

Prowadzac rozwazania dotyczace heterarchii w oparciu 0 dostgpng literature,
positkowac¢ si¢ trzeba badaniami naukowymi i rozwazaniami teoretycznymi, w ktérych nie
uzywa si¢ okreSlenia ,heterarchia” wprost, ale w ktorych autorzy postuguja si¢ jej
synonimami i okresleniami bliskoznacznymi. Do takich okreslen nalezy: decentralizacja
wladzy, rozproszenie wtadzy, zespodt, autonomia, wspotuczestnictwo w zarzadzaniu, kultura
zorientowana na dzielenie si¢ wiedza, kultura organiczna, struktura zadaniowa, struktura
ptaska, struktura sieciowa, struktura gronowa, organizacja inteligentna, organizacja fraktalna,
organizacja wirtualna, klaster. Wspolnym mianownikiem dla tych wszystkich okreslen jest
stosunck do sposobu sprawowania wiadzy. Wszystkie wymienione terminy zawieraja
przestanie decentralizacji i1 rozproszenia wiladzy. Uwazam, Ze stowo ,heterarchia” jest
najbardziej adekwatnym i rzeczowym okresleniem ze wzgledu na swoja jednoznacznosé
i opozycje wobec hierarchii, ale takze ze wzgledu na swoje mozliwo$ci wyrazu w réznych

jezykach, co wynika z etymologii tego stowa.

4. Zarzadzanie organizacjq o strukturze heterarchicznej

Rozwazania w zakresie zarzadzania strukturami heterarchicznymi mozna odnalezé
w pracach wielu teoretykéw z dziedziny organizacji i zarzadzania, cho¢ jak zaznaczone
zostalo wyzej, prowadzone sg przy uzyciu réznej terminologii. Dla przyktadu Z. Martyniak
uzywa pojeé: ,,autonomia” oraz ,,wspotuczestnictwo w zarzadzaniu”’. A. Jashapara rowniez
uzywa terminu ,,wspoluczestnictwo” oraz ,kultura zorientowana na dzielenie si¢ wiedzg 8,

B. Mikuta postuguje si¢ okre$leniami ,,organizacja uczaca si¢” i ,,organizacja inteligentna”®.
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Przyblizajac poglady na temat rozwigzan heterarchicznych w zarzadzaniu zaprezentuj¢

podejscie P. Sandlera i C. Sikorskiego.

P. Sandler tak pisze o ,kulturze organicznej” 1%: , Paradoksem tego typu kultury jest to,
ze powstaje ona dzigki jakiej$ osobie czy grupie dzierzacej ogromng wiadze, ale decydujacej
si¢ ostatecznie na podzielenie si¢ nig w celu zwigkszenia wydajno$ci organizacyjnej. Kultura
ta pasuje jak wulal do podlegajacego gwaltownym zmianom $rodowiska, a takze
do wyksztatconych i wiedzacych, czego chca, pracownikow [...] Pracownik musi umie¢
dziala¢ samodzielnie, cho¢ w imieniu swojej organizacji, zwlaszcza w sytuacjach, kiedy nie
moze si¢ poradzi¢ swego przetozonego czy zerknaé do regulaminu postgpowania. Kultury
te ktada nacisk albo na prace zespotowa, albo na dzialania indywidualne, co uzaleznione jest
od istoty zadania, jakie zostato podjgte. Istotne jest jednak to, Ze nigdy nie mozna straci¢
Z oczu ogodlnych celow organizacji. Jesli zespoly zaczynaja pracowaé w sposob calkowicie
niekontrolowany lub, je$li pozwala si¢ jednostkom, aby dziataly swobodnie dajgc upust

ulubionym zajg¢ciom, kultura organiczna moze si¢ zdegenerowac i przedzierzgna¢ w anarchig.
Do najbardziej powszechnych wyréznikow kultury organicznej tego typu naleza:

o dbanie o jednostke. Dotyczy to inwestowania w doksztalcanie i rozwdj ludzi,
zapewnienia im poczucia bezpieczenstwa w pracy 1 nie konfliktowania zatogi,

o tworzenie zespotow,

. zainteresowanie osiggnigciami,

o wiara w to, ze efektywnos$¢ uzyskuje si¢ dzigki ludziom,

. uwaga skierowana na zewnatrz,

o otwarto$¢ 1 zaufanie. Dzielenie si¢ informacjami i dyskusje prowadzone na sensowne
i potrzebne tematy,

. dzielenie si¢ wladza, decentralizacja i swoboda podejmowania decyzji. Wtadza
roztozona zostaje niejako na calg organizacje tak dalece, jak tylko jest to mozliwe;
pracownikow  zacheca si¢ do podejmowania dzialah na wilasng rgke
I odpowiedzialnosci,

o innowacyjnos$¢. Nowe idee sa mile widziane i pilnie si¢ ich poszukuje”.

Z kolei C. Sikorski, ktory postuguje si¢ terminem ,heterarchia”, pisze tak: ,,Struktura
typu sieciowego jest coraz czesciej stosowana w praktyce, mimo tego traktuje si¢ ja jako

rozwigzanie przysztosciowe. Struktura sieciowa zaktada bowiem prébe catkowitego odejscia

10 P, SANDLER: Zarzgdzanie w spoleczenstwie postindustrialnym. Krakow: Wydawnictwo Profesjonalnej
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od zasady hierarchii. Wtasnie na zasadzie hierarchii opieraly si¢ struktury tradycyjne
I nowoczesne. Zakwestionowana tu zostala zasada jednosci rozkazodawstwa i zasada
Taylorowskiego podzialu pracownikoéw na koncepcyjnych 1 wykonawczych. W strukturach
sieciowych zasada ta jest eliminowana na rzecz kontroli i koordynacji dokonywanych
w ztozonych relacjach migdzy jednostkami organizacyjnymi. Hierarchi¢ organizacyjna

zastepuje heterarchia.

Hierarchia wyraza si¢ w pojeciu spietrzenia kierowania: jezeli kierownik A ma wladze
nad B, a B nad C, to A ma witadz¢ nad C. Heterarchia oznacza natomiast rownolegtos§¢
I zmienno$¢ osrodkow wiladzy: kierownik A moze mie¢ wtadzg¢ nad B, a B nad C, ale rowniez
C moze mie¢ wladz¢ nad A. Struktura sieciowa wyraza konieczno$¢ rozwijania mechanizmow
koordynacji poza relacjami hierarchicznymi. Obecna orientacja na klienta jest czynnikiem
zmuszajacym wiele przedsibiorstw do odchodzenia od struktur hierarchicznych. Odrzucenie
hierarchicznych form regulacji dziatan w strukturach sieciowych oznacza rezygnacje
z kierownikow $redniego szczebla, ktorych funkcje przejmuja kierownicy i1 pracownicy
zespotéw zadaniowych. [...] Nastepuje rowniez znaczne ograniczenie tradycyjnych funkcji
naczelnego kierownictwa. Do zadan naczelnego kierownictwa w zarzadzaniu siecig zalicza
si¢ przykladowo: okreslanie generalnych wizji 1 strategii dziatalnosci, dbatos¢ o reputacje
jakosciowa zadan, wywieranie metodologicznych i  dyscyplinujacych naciskow
na pracownikéw 1 zespoty, usprawnianie systemu ,uczenia si¢” sieci 1 rotacji ekspertow,
inicjowanie $wiadczenia ustug dla wszystkich elementow sieci, umozliwienie realizacji

kosztownych przedsiewzie¢, miedzy innymi przez pozyskiwanie atrakcyjnych inwestorow.

Specjalizacja w strukturze sieciowej ma charakter przedmiotowy, ukierunkowany
na realizacje okre$lonego projektu. Specjalizacja zawodowa pracownikéw jest oczywiscie
potrzebna, ale od specjalistow wymaga si¢ dostrzegania Szerokiego kontekstu pracy
I umiejetnos$ci zastosowania wiasnej wiedzy specjalistycznej w realizacji roznych zadan
W zrOznicowanych warunkach. Orientacja zadaniowa, ukierunkowana na realizacj¢
wspolnych projektow, jest podstawowym czynnikiem integracji rozproszonych w strukturze
sieciowe] specjalistow. Powigzania miedzy elementami struktury sieciowej sa kanatami
bezposredniego komunikowania si¢ ludzi, zorientowanych na zadania, a nie na wladze. Sie¢
tworzona jest po to, aby mozna bylo jak najszybciej zdobywac i przetwarza¢ wiedzg.
W strukturach sieciowych stopien sformalizowania dziatalno$ci jest na ogét niski, aby nie
krepowaé inicjatywy 1 samodzielno$ci pracownikow. W tych warunkach nasilenie
komunikacji migdzy ludzmi i atmosfera wzajemnego zaufania pozwala znacznie szybciej

i skuteczniej rozwigzywac problemy.



Wymdg samodzielno$ci pracownikow jest prosta konsekwencja ostabienia zalezno$ci
hierarchicznych. W strukturach sieciowych dominuja poziome relacje wspotpracy. Uwiklani
w te relacje szeregowi pracownicy muszg natychmiast reagowac na pojawiajace si¢ problemy
zwigzane z pozyskiwaniem nowych informacji lub zmiang oczekiwan klientow. Tylko w ten
spos6éb mozna zapewni¢ wysoka elastyczno$¢ i szybkos$¢ reakcji systemu organizacyjnego.
Cigezar podejmowania decyzji spoczywa na kierownikach 1 pracownikach zespotow

zadaniowych. Sa to zaréwno proste decyzje operacyjne, ale rowniez decyzje inwestycyjne,
itp.

Niezaleznie jednak od skutkow tak daleko posunietej decentralizacji nie moze by¢
od niej odwrotu w warunkach globalnej gospodarki. Korzysci wynikajace z elastyczno$ci
dzialania w wigkszosci wypadkéw zdecydowanie bowiem przewazaja nad Kosztami

nietrafnych decyzji.

Decentralizacji wtadzy w strukturach sieciowych prowadzi do zasadniczej zmiany
modelu relacji spotecznych w przedsigbiorstwie. Stosunki miedzy kierownikiem
a podwladnymi — profesjonalistami stajg si¢ bardzo demokratyczne. Im inteligentniejszy
I bardziej wyksztalcony jest pracownik, tym mniej potrzebuje odgornego kierowania i tym
wiecej powinien mie¢ swobody i1 odpowiedzialno$ci, by rozwija¢ caly swoj potencjat.
Kierownik powinien koncentrowaé si¢ poszukiwaniu szans rozwojowych 1 stwarzac
motywacyjne i organizacyjne warunki do innowacyjnosci i przedsi¢gbiorczosci. Glownym
zadaniem kierownika staje si¢ umiejetne poslugiwanie si¢ profesjonalistami. Wedtug
P.F. Druckera wspotczesny menedzer jest tym, ktory ponosi odpowiedzialnosé
za zastosowanie i wykorzystanie wiedzy. Autonomia pracownikdw nie znajduje natomiast
zastosowania w poziomych relacjach spolecznych. Rozwijanie wiedzy w strukturach
sieciowych polega bowiem na ciaglej komunikacji i §cistej wspolpracy specjalistoéw z roznych
dziedzin, ktorzy samodzielnic nawigzujg kontakty i tworza rozmaite konfiguracje personalne

zespotow zadaniowych”!!,

Z analizy dostepnych materiatéw oraz na podstawie zaprezentowanych przykladow
jednoznacznie wynika, ze struktury heterarchiczne, ze swoimi charakterystycznymi cechami
bardzo dobrze wpisujg si¢ charakter spoleczenstwa postindustrialnego, informacyjnego.
W strukturze typu heterarchicznego jest wigecej powigzan migdzy elementami struktury niz
w strukturze hierarchicznej, ponadto powigzania te sg bardziej elastyczne. Ilo§¢ powigzan

w strukturze heterarchicznej wzrasta w postepie geometrycznym, natomiast w strukturze

11C. SIKORSKI: Zachowania ludzi w organizacji. Warszawa: Wydawnictwo Naukowe PWN, 1999, s. 69-71.



hierarchicznej w postgpie arytmetycznym. Liczbe mozliwych powigzan w strukturze
heterarchicznej (q), o danej ilosci elementéw struktury (n) mozna obliczy¢ ze wzoru:
q=[n(n-1))/2
Dla przyktadu w 10 — elementowe;j strukturze heterarchicznej takich powigzan moze
by¢ 45: (q=1[10(10 - 1)]/2 = 45),
natomiast w strukturze hierarchicznej tylko 9: (g =10-1=9).

Wspotczesne mozliwosci techniczne (informatyczne) sprzyjaja heterarchii, zapewniaja
bowiem potrzebg szybkiego przeptywu informacji (obstugi tych powigzan), takich
mozliwo$ci technicznych jeszcze do niedawna nie bylo. Powigzania natomiast decyduja
0 wydolnosci struktury. W tej sytuacji wydaje si¢, Ze istnieje pilna potrzeba przeksztatcania
struktur organizacyjnych w kierunku rozwigzan heterarchicznych, réwniez z powodoéw

obronnych 1 bezpieczenstwa.

5. Specyfika zarzadzania bezpieczenstwem organizacji o strukturze
heterarchicznej

Obecnie istnieje coraz wigcej organizacji o cechach heterarchicznych, naleza do nich
instytuty badawcze i naukowe oraz uczelnie wyzsze. Autonomia wyzszych uczelni jest
zapewniona konstytucyjnie oraz okre$lona w Prawie o szkolnictwie wyzszym?'?. Stopien
hierarchizacji uczelni wyzszych jest niewielki, na autonomig¢ instytucji naktada si¢ autonomia
zatrudnionych w niej 1 uczacych si¢ osob. Coraz czesciej tworzone sg tez w organizacjach
o tradycyjnie hierarchicznej strukturze komorki organizacyjne o cechach heterarchicznych,
nazywane najczgsciej zespotami. W zespotach nie ma kierownikow, szefow, czy dyrektorow,
z zalozenia kierowaé pracg zespotu powinien ten pracownik, ktérego zadanie zgodnie

Z podziatem kompetencji zespoét w danym czasie realizuje.

Poniewaz tak si¢ moze zdarzyé, ze wkrotce bedzie funkcjonowaé znaczna ilosé
organizacji o strukturach heterarchicznych warto rozwazy¢ kwesti¢ zarzadzania
bezpieczenstwem takich organizacji. Zarzadzanie bezpieczenstwem oznacza podejmowanie
takich dziatan, ktére stuza zapewnieniu bezpieczenstwa osob i1 mienia oraz s3 zgodne
Z obowigzujagcym prawem, a zwlaszcza z konstytucyjnymi zasadami wolno$ci, praw

i obowigzkow cztowieka i obywatela®®,

12, Ustawa z dnia 27 lipca 2005 r. Prawo o szkolnictwie wyzszym (Dz. U. 2005 r. Nr 164, poz. 1365), Art. 4.
13patrz: Ustawa z dnia 2 kwietnia 1997 r. Konstytucja Rzeczypospolitej Polskiej (Dz. U. Nr 78, poz. 483 z p6zn.
zm.), Rozdziat II.



W literaturze przedmiotu zarzadzanie bezpieczenstwem ujmowane jest z reguly
w kilkustopniowej skali. Dla przyktadu S. Kwiatkowski analizuje zarzadzanie
bezpieczenstwem w czterech stanach: w stanie tolerowanego ryzyka zagrozenia, w stanie
zagrozenia bezpieczenstwa, w stanie alarmowym oraz w stanach nadzwyczajnych (kleski
zywiotowej, wyjatkowym, wojennym), przypisujac poszczegdlnym stanom stopnie

zagrozenia i odpowiednie fazy postepowania, jako'*:

o faza profilaktyki (sytuacja ,,normalna”),

o faza reagowania (sytuacja problemowa)

o faza alarmowa (sytuacja kryzysowa),

. faza standéw nadzwyczajnych (sytuacja szczegolnego zagrozenia).

Dodatkowo Kwiatkowski wymienia jeszcze faz¢ odbudowy. Jest to podziat
wynikajacy z praktyki i z teorii struktur hierarchicznych, majacy rowniez swoje przestanki
W obowigzujacym prawie tworzonym dla struktur administracji publicznej, stuzb, inspekcji
i strazy. Na przyktad prawnie okreslone sg trzy stany gotowosci obronnej, cztery etapy
dzialan przygotowawczych!®, obowiazujg dla wojsk cztery stany gotowos$ci bojowej, itd.
Na gruncie struktury hierarchicznej, zwlaszcza w sytuacji zarzadzania bezpieczenstwem
duzych organizacji taki podziat jest logiczny 1 uzasadniony. Natomiast dla struktury
heterarchicznej nie ma logicznego i praktycznego uzasadnienia dla wielostopniowego
podzialu. W procesie zarzadzania bezpieczenstwem organizacji o strukturze heterarchicznej
mamy w istocie do czynienia tylko z fazg czynno$ci przygotowawczych (profilaktyki) oraz
z fazg alarmu (walki z zagrozeniem). Wprowadzanie dodatkowych podzialdw powoduje
niepotrzebne zamieszanie, moze taki podzial obowigzywaé, ale tylko dla uktadu
hierarchicznego istniejagcego W ramach heterarchii. Dla struktury heterarchicznej proponuje
si¢ podzial dwufazowy (zero — jedynkowy). Zestaw przedsiewzig¢ realizowanych

w poszczegoélnych fazach proponowanego podziatu przedstawia si¢ nastepujgco:

Faza czynnos$ci przygotowawczych (profilaktyki) - jest to codzienna, zmudna
dziatalno§¢ zmierzajaca do ograniczenia zagrozen oraz do przygotowania si¢ na wypadek
zaistnienia  zagrozenia do jego efektywnego zwalczania. Do  przedsigwzieé

przygotowawczych (profilaktycznych) nalezy zaliczyc¢:

e okreslenie zagrozen, ich zdefiniowanie i monitorowanie,

145, KWIATKOWSKI: Zarzgdzanie bezpieczeristwem w sytuacjach kryzysowych. Pultusk: Akademia
Humanistyczna im. Aleksandra Gieysztora, 2011, s. 80.

15 Rozporzadzenie Rady Ministrow z dnia 27 kwietnia 2004 r. w sprawie gotowosci obronnej panstwa
(Dz. U. 2004 r. Nr 219, poz. 2218)



e okreslenie stopnia ryzyka oraz ewentualnych skutkow zaistnienia zagrozenia,

e ocena wlasnych mozliwosci,

e zaplanowanie dziatan zapobiegawczych oraz ich realizacja,

e sporzadzenie instrukcji i procedur,

e zapewnienie warunkOw organizacyjnych, technicznych i finansowych stuzacych
bezpieczenstwu,

e organizowanie systemow alarmowania, ostrzegania i powiadamiania,

e cdukowanie i motywowanie osob do dbatosci o wspdlne dobro, jakim jest
bezpieczenstwo,

e zapewnienie warunkOw sprawnego przemieszczenia osOb z zagrozonych miejsc
w miejsca bezpieczne,

e zapewnienie warunkdw przetrwania osob i udzielenia im pomocy,

e zapewnienie ciaglosci zarzadzania w sytuacji zagrozenia.

Faza alarmu (walki z zagrozeniem) — polega na realizacji przedsiewziec
zmierzajacych do zahamowania rozwoju zagrozenia, udzieleniu pomocy poszkodowanym

oraz na ograniczeniu zniszczen i strat. Przedsigwzigcia te realizowane sg poprzez:
e uruchomienie odpowiednich, wczesniej przygotowanych instrukcji i procedur,

e podjecie dziatan adekwatnych do zaistnialej sytuacji, a nieprzewidzianych
we wczesniej przygotowanych instrukcjach i procedurach kierujac si¢ zasadami

postepowania.

6. Propozycje dzialan praktycznych

Realizujac przedsiewzigcia wymienione w poszczegolnych fazach nalezy kierowac sig
przede wszystkim przepisami prawa oraz zasada nadrzednos$ci zycia i zdrowia ludzkiego nad
problemami natury materialnej. Skrotowg charakterystyke poszczegdlnych przedsiewzigé

przedstawia si¢ nastgpujaco:

Okreslenie i zdefiniowanie zagrozenia jest najwazniejsza czynno$cig koncepcyjna.
Czynno$¢ t¢ najkorzystniej jest wykona¢ w warunkach pracy zespolowej, w formie ,,burzy
moézgow” lub ,.gry decyzyjnej”, ktore to przedsiewzigcia nalezy starannie przygotowaé
Nietrafne zdefiniowanie zagrozen skutkowa¢ bedzie blednymi decyzjami w przysziosci

I niepotrzebnymi kosztami. Dlatego formulujac wnioski nalezy starannie wystrzegac si¢
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stereotypéw myslowych i zapozyczen, a kazdg sytuacj¢ traktowac trzeba w sposob

wyjatkowy.

Okreslenie stopnia ryzyka i ewentualnych skutkow zaistnienia zagrozenia z reguty nie
jest tatwe. Przyja¢ nalezy jednak zasade Murphy’ego, ze jezeli co$ zlego moze si¢ stac,
to stanie si¢ na pewno i jest to tylko kwestia czasu. Natomiast skutki przewidywanych

zdarzen nie mogg by¢ ,,niedoszacowane”.

Ocena wlasnych mozliwosci uwzglednia¢ powinna wszystkie posiadane zasoby
osobowe 1 rzeczowe, w tym materialowe, finansowe i informacyjne oraz mozliwosci

ich realnego wykorzystania w fazie przygotowania i w fazie walki z zagrozeniami.

Zaplanowanie dziatan zapobiegawczych i ich realizacja obejmuje sporzadzenie planu
bezpieczenstwa, z reguly na okres jednego roku. Plan powinien zawiera¢ ogolnie
sformutowane cele oraz szczegdélowo zaplanowane, w uktadzie chronologicznym czynnosci,
z uwzglednieniem zadan koordynatora, wykonawcow 1 wspotwykonawcow. Realizacja
zaplanowanych dziatan zapobiegawczych polega na wykonaniu czynno$ci oraz

na odnotowaniu tego faktu w planie.

Sporzgdzenie instrukcji i procedur. Instrukcje i procedury powinny by¢ opracowane
zwiegzle 1 zawiera¢ jednoznaczne okreslenia, powinny tez by¢ powszechnie znane i1 dostepne.
Osoby zobowigzane do stosowania instrukcji i procedur nalezy szkoli¢ teoretycznie
I praktyczne w zakresie realizacji czynnos$ci okre$lonych procedura. Praktyka wskazuje, aby
zestawienie czynnos$ci okreslonych procedurg wykonane zostato w postaci dokumentu, ktory
W sposob jednoznaczny odréznia si¢ od innych dokumentow. Dobrze, gdy dokument ten jest
przenos$ny, aby osoba postugujaca si¢ nim mogta go zabra¢ ze sobg i swobodnie si¢ nim

postugiwac poruszajac sig.

Zapewnienie warunkow organizacyjnych, technicznych i finansowych sfuzgcych
bezpieczenstwu. Obowigzek ten spoczywa na osobach decydujacych o gospodarowaniu
zasobami w organizacji. Propozycja podj¢cia stosownych dzialan w tym wzgledzie zaistnie¢
powinna ze strony osoby funkcyjnej odpowiedzialnej za realizacje przedsiewzigé
planistycznych i organizacyjnych w organizacji, ale moze tez by¢ inicjatywa innych osob.
Dla potrzeb realizacji zgloszonego projektu nalezy przygotowaé rzeczowa ekspertyze

techniczng 1 finansowa projektu oraz uzyskac akceptacje.

Organizowanie systeméw alarmowania, ostrzegania i powiadamiania. W zakresie

powszechnego alarmowania ludno$ci obowigzuja miejscowe uregulowania prawne, ktore
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nalezy przestrzegaC. Z reguly zobowigzuja one kierownikOw jednostek organizacyjnych
I instytucji funkcjonujacych na danym obszarze do utworzenia i utrzymywania punktu
alarmowania w instytucji, dla ktorego nalezy zapewnié¢ tgcznos¢ z wilasciwym terytorialnie
ofrodkiem alarmowania. Dodatkowo jednak nalezy utworzy¢ wewnetrzny system,
dostosowujac jego mozliwosci organizacyjno — techniczne do specyfiki i potrzeb organizacji.
System powinien obejmowaé swoim zasiggiem wszystkie osoby organizacji W ustaleniach
dotyczacych spraw organizacyjnych nalezy okresli¢, kto 1 w jakich okoliczno$ciach ma prawo
podejmowac decyzje o podjeciu dziatan zwigzanych z uruchomieniem systemu oraz w jaki

Sposdb dziatania te nalezy realizowac.

Edukowanie i motywowanie o0sob do dbatosci o wspdlne dobro, jakim jest
bezpieczenstwo. W strukturze heterarchicznej jest to przedsigwzigcie szczegdlnie wazne,
poniewaz poprzez edukacj¢ wypelnia si¢ potrzebe obiegu informacji. Polega na prowadzeniu
roznego rodzaju dziatan, takich jak zajgcia grupowe teoretyczne i1 praktyczne, w formie:
wyktadow, pogadanek, treningéw i ¢wiczen, narad, gier decyzyjnych. Wykorzysta¢ nalezy
réwniez istniejagce mozliwosci techniczne i propagandowe (Internet, tablice informacyjne,

radiowezet, broszury, itp.).

Zapewnienie warunkdéw sprawnego przemieszCzenia osob z zagroZomych miejsc
w miejsca bezpieczne polega przede wszystkim na wyznaczeniu takich miejsc, ktore
sg bezpieczne (miejsca zbidrki ewakuowanych osob), okresleniu droég ewakuacji i ich

oznakowaniu, oraz na zapewnieniu drozno$ci droég ewakuacyjnych.

Zapewnienie warunkdéw przetrwania o0sob i udzielenia im pomocy polega
na utrzymywaniu gotowo$ci przeszkolonych o0s6b zdolnych do udzielenia pomocy
poszkodowanym, na przyktad ratownikdw przedmedycznych oraz na zgromadzeniu

I utrzymywaniu w sprawnos$ci uzytkowej odpowiedniego sprzetu ratunkowego.

Zapewnienie cigglosci zarzqdzania w sytuacji zagroZenia polega na wyznaczeniu 0sob
odpowiedzialnych za zarzadzanie w sytuacji zagrozenia, spo$rod pracownikow organizacji

odpowiedzialnych za bezpieczenstwo organizacji, z reguty w formie pelnionych dyzurdw.

Uruchomienie odpowiednich, wczesniej przygotowanych procedur (egzemplifikacja
Prawdy) stanowi element dziatania, walki z zagrozeniem. Nastgpuje na podstawie decyzji
podjetej przez uprawniong osobe i w oparciu o wczesniej przygotowane 1 zatwierdzone

procedury.
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Podjecie dzialan adekwatnych do zaistnialej sytuacji, a nieprzewidzianych
we wczesniej  przygotowanych instrukcjach | procedurach, kierujgc si¢ zasadami
postepowania (egzemplifikacja Prawosci). Jest to element najbardziej charakterystyczny dla
struktury heterarchicznej i dla sposobu jej funkcjonowania, wyrazajacy jej autonomig
w praktyce. Wynika z zalozenia nieprzewidywalnosci przysztych zdarzen oraz ich ztozonosci.
Procedury reguluja zachowania w sytuacjach przewidzianych procedurg, natomiast zasady
powinny by¢ stosowane wszedzie tam, gdzie zdarzy si¢ co$ nieprzewidzianego. Zasady
postepowania stanowia swoisty kodeks, nie musza by¢ obwarowane sankcjami prawnymi
czy dyscyplinarnymi, mogg by¢ pisane lub niepisane, powinny by¢ jednak znane wszystkim
osobom danej organizacji. W formie pisanej moga zawiera¢ si¢ na przyktad w statucie
instytucji Dla bezpieczenstwa waznymi zasadami postgpowania jest na przyktad powinnosc
udzielenia pomocy, zachowanie wzajemnej lojalnosci, zachowanie dyskrecji. Najbardziej
charakterystycznymi zasadami na gruncie bezpieczenstwa jest zasada wynikajaca z instytucji
prawnych: ,,obrony koniecznej” i ,,stanu wyzszej konieczno$ci”. Obrona konieczna'® polega
na odpieraniu bezposredniego, bezprawnego zamachu na jakiekolwiek dobro chronione
prawem, przy uzyciu $rodkdw koniecznych do odparcia tego zamachu, w sposob
wspoOtmierny do jego niebezpieczenstwa. Zasada ta wynika z zalozenia, ze kazdemu wolno
jest broni¢ prawa przed bezprawiem, a ofiara zamachu ma prawo broni¢ si¢ rowniez wtedy,
gdy zamachu moze z tatwoscia unikngé, na przyktad poprzez ucieczke. Natomiast stan
wyzszej koniecznos$cil’ polega na poswiecaniu jakiego$ dobra dla ratowania innego dobra,
przy czym niebezpieczenstwa nie mozna bylo unikng¢, a dobro poswigcone nie przedstawia

wartos$ci wyzszej niz dobro ratowane.
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SECURITY MANAGEMENT IN ORGANIZATIONS WITH
HETEARCHIC STRUCTURES

ABSTRACT

The need of hetearchic structures in practical corporate management becomes increasingly common
not only in the economic sphere, but also in the field of public administration. The said need arises from
civilization changes, and the relative trends are determined by: global informatization, liquid reality, more and
more advanced specialization and atomization of individuals.

In addition, for security management, an essential issue is the character of ftoday’s armed conflicts
which have no limits either in time or in space. In such conditions, structures with greater autonomy turn out to
be efficient and they can secure more freedom of action. Those structures are ranked as atypical in our
management culture. The security management in organizations with hetearchic structures is specific by nature;
instead, lacking are theoretical proposals complying with such a specific nature. For this and for formal
reasons, theoretical studies pertinent to hierarchic structures are also applied in organizations with hetearchic
structures. In my article, | present a proposal of safety management in hetearchic organizations with a division
into the phase of preparatory (preventive) actions and into the phase of alarm ( fighting threats). The postulated
theoretical solutions are based upon experience and resulting conclusions. My considerations are conducted
from the sociological viewpoint and are focused upon people, their behaviors and interrelations.

Key words: hetearchy, culture, structure, safety management, ways of operating.

P.S.

Artykut zostal napisany w lutym 2012 r. Moim zdaniem, Papiez Benedykt XVI swoja
niezwykla decyzjg o abdykacji potwierdzit niektore, ogoélne tezy zaprezentowane w artykule.
W tym wzgledzie, migdzy innymi, drgczy mnie nastgpujace pytanie: dlaczego, najwyzszy

hierarcha w Kosciele Katolickim, byly Prefekt Kongregacji Wiary zatogowatl si¢ ostentacyjnie
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na Twitterze (w sieci), na miesigc przed ogloszeniem decyzji o abdykacji? Przeciez juz wtedy,

najwazniejsza decyzja w jego zyciu byta podjeta.

Oczywiscie jest to tylko hipoteza, a moze kto$ sprobuje ja potwierdzi¢ lub obali¢?
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